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Streszczenie

Niniejszy artykul poswigcony jest silnemu uwierzytelnieniu uzytkownika, analizowanemu na grun-
cie drugiej dyrektywy o ustugach platniczych (Payment Services Directive 2 — PSD2) oraz ustawy
o ustugach ptatniczych. Obiektem badan byly dostgpne metody potwierdzania tozsamosci uzyt-
kownika, ktore spelniaja warunki narzucone przez legislaturg oraz sa mozliwe do wdrozenia przy
obecnym poziomie rozwoju technologii. Celem artykutu jest wypracowanie modelowego schematu
silnego uwierzytelnienia uzytkownika spetniajacego warunki narzucone przez europejskiego i kra-
jowego legislatora. Zastosowana metoda badawcza jest analiza zrodet wtornych, m.in. ksiazek,
raportow oraz aktow prawnych. Z analizy wynika, iz najkorzystniejszym z punktu widzenia wszyst-
kich interesantow jest oparcie silnego uwierzytelnienia uzytkownika na weryfikacji biometrykow
fizycznych oraz biometrykéw behawioralnych. W mysl opinii wydanej przez European Banking
Authority, mogg by¢ one zaklasyfikowane jako elementy nalezace do dwoch roznych kategorii,
przez co spetniaja one wymagania silnego uwierzytelnienia uzytkownika.
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of the research is the available methods of consumer identity confirmation that meet the
conditions imposed by the legislature and that are possible to implement in the current state
of technological development. This article aims to develop a model blueprint for Strong
Customer Authentication that meets the conditions imposed by both European and national
legislators. The research method used in the article is the analysis of secondary sources,
including books, reports, and legal acts. Research indicates that the most beneficial for all
parties involved is to base strong user authentication on the verification of both physical and
passive behavioural biometrics. According to the opinion of the European Banking Authority,
they can be classified as elements of two different categories, thus fulfilling Strong Customer
Authentication requirements.

Keywords: Strong Customer Authentication (SCA), Act on Payment Services, Payment Servi-
ces Directive (PSD2), biometrics, behavioural biometrics, Strong Customer Authentication
model, law interpretation.

Wprowadzenie

Wraz z dynamicznym rozwojem nowych technologii, ptatnosci elektroniczne
nieustannie zyskuja na popularnosci. Jak pokazuja badania przeprowadzone
przez Zwiazek Bankdéw Polskich, w IV kwartale 2021 roku liczba aktywnych
klientow indywidualnych bankowoSci internetowej wyniosta az 21 milionow,
z bankowoSci mobilnej aktywnie korzystato za§ 16 milionow Polakow. Wartym
podkreslenia jest, iz ponad potowa z uzytkownikéw bankowych aplikacji mobil-
nych (a zatem blisko 10 milionoéw) to klienci mobile only (Zwiazek Bankéw Pol-
skich, 2021, s. 3-4). Jak wskazywatl juz Jakub Gorka (2009, s. 179) ,,w segmencie
platno$ci mobilnych kryje si¢ duzy potencjat z powodu popularnosci telefondow
komorkowych”. Nie jest to nowy trend, gdyz juz na przelomie pierwszej i drugiej
dekady XXI wieku ptatnoSci gotowkowe stanowity mniejszoS¢ transakcji w sek-
torze e-commerce i m-commerce w Polsce (Gorka, 2013, s. 91-92). Szybkiemu
wzrostowi rynku ptatnoSci elektronicznych towarzyszy zacigta rywalizacja ban-
kéw o nowych klientow korzystajacych z tego segmentu ustug.

Jak wykazalo badanie przeprowadzone przez Konrada tuczaka (2017,
s. 14-15), az 4/5 uzytkownikow bankowosci mobilnej wskazalo, iz istotnym dla
nich jest obstuga platnosci elektronicznych z poziomu aplikacji bankowej. Jednym
z najwazniejszych elementow wplywajacych na wygode uzytkownika (user expe-
rience) podczas tej czynnosci jest wykorzystana do autoryzacji ptatnoSci metoda
uwierzytelnienia. Dlatego, wychodzac naprzeciw potrzebom klientéw bankowosci
elektronicznej, celem niniejszego artykufu jest wypracowanie modelowego sche-
matu silnego uwierzytelnienia uzytkownika, ktore spetnia wymagania stawiane
przez dyrektywe Payment Services Directive 2 (PSD2) (Dyrektywa Parlamentu
Europejskiego i Rady [UE] 2015/2366..., 2015) oraz krajowa ustawe o ustugach
platniczych, a takze pozytywnie wplywa na bezpieczenstwo oraz user experience.
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Zastosowang metoda badawczg jest prawno-ekonomiczna analiza Zrodet wtor-
nych, m.in. ksigzek, raportow oraz aktow prawnych.

Dlatego tez cze$¢ pierwsza niniejszego artykulu poswigcona jest analizie scena-
riuszy wymagajacych zastosowania silnego uwierzytelnienia uzytkownika, ze szcze-
gblnym uwzglednieniem ustawy o ustugach ptatniczych (Dz.U. 2021 poz. 1907
z pdzn. zm.) wraz ze zmianami wprowadzonymi w ramach nowelizacji wynikaja-
cej z konieczno$ci implementacji PSD2 do polskiego porzadku prawnego. Bazujac
na wdrozonych przez europejskiego i krajowego regulatora przepisach prawnych,
druga cze$¢ artykutu zawiera rozwazania dotyczace definicji samego silnego uwie-
rzytelnienia uzytkownika wraz z omowieniem poszczegélnych, sktadajacych si¢
na niego kategorii metod uwierzytelniania uzytkownika. W kolejnej czesci przed-
stawione sa narosle watpliwosci dotyczace poprawne;j klasyfikacji poszczeg6lnych
elementdéw do roznych kategorii. W ostatniej czesci dokonano porOdwnania wszyst-
kich dostgpnych elementdw silnego uwierzytelniania uzytkownika, ze szczegdlnym
uwzglednieniem ich zalet oraz wad. Podsumowanie zawiera wskazanie najkorzyst-
niejszego modelu silnego uwierzytelnienia uzytkownika, ktory spelnia warunki
narzucone przez zaréwno europejskiego, jak i krajowego regulatora.

1. Scenariusze wymagajace uzycia silnego uwierzytelnienia uzytkownika

1.1. Zastosowania silnego uwierzytelnienia uzytkownika

W kontekscie analizy dopuszczalnych form uwierzytelniania za kluczowe
nalezy uzna¢ dwa artykuly ustawy o ustugach ptatniczych — art. 2 oraz art. 32i.
Odnoszg sie one bezpoSrednio do pojecia ,,silnego uwierzytelnienia uzytkow-
nika” (Strong Customer Authentication, SCA). Jak wskazuje tre$¢ art. 32i ust. 1,
jest to pojecie niezwykle wazne z punktu widzenia analizowanej w niniejszym
artykule problematyki, poniewaz:

»Art. 321 1. Dostawca stosuje silne uwierzytelnianie uzytkownika, w przy-
padku gdy platnik:

1) uzyskuje dostep do swojego rachunku w trybie on-line;

2) inicjuje elektroniczng transakcj¢ platnicza;

3) przeprowadza za pomoca kanatu zdalnego czynnosc,

ktora moze wigzac si¢ z ryzykiem oszustwa zwigzanego z wykonywanymi ustu-
gami platniczymi lub innych naduzy¢”.

Przytoczony przepis zawiera enumeratywne wymienienie wszystkich przypad-
kow, kiedy uzycie silnego uwierzytelniania przez dostawce jest obligatoryjne.
Europejski prawodawca, ktoremu przy$wiecalto stworzenie sprzyjajacego otocze-
nia prawno-ekonomicznego dla sektora e-commerce i m-commerce, uznat, ze
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kluczowa role w tym procesie odgrywa bezpieczenistwo ptatnoSci elektronicz-
nych. Intencja ta zostata wyrazona wprost w motywie 95 preambuly dyrektywy
PSD?2, ktory stwierdza, iz ,,bezpieczefistwo ptatnosci elektronicznych ma podsta-
wowe znaczenie dla zapewnienia ochrony uzytkownikdw i stworzenia solidnego
otoczenia dla handlu elektronicznego. Wszystkie ustugi ptatnicze oferowane
droga elektroniczng powinny by¢ wykonywane w sposob bezpieczny, z uzyciem
technologii bedacych w stanie zagwarantowaé bezpieczne uwierzytelnianie uzyt-
kownika i w jak najwigkszym stopniu ograniczy¢ ryzyko oszustw”.

Dzigki wprowadzeniu dyrektywy PSD2, znaczaco zwigkszono bezpieczenstwo,
radykalnie ograniczajac ryzyko wystapienia oszustw dokonywanych z wykorzysta-
niem instrumentéw platniczych. W drodze kompromisu jednak, aby zapewnic
wystarczajace bezpieczenstwo, ale rowniez poszerzy¢ dostepnos¢ i rozpropagowy-
wac innowacyjne ustugi pfatnicze, a co za tym idzie znaczaco polepszyC user expe-
rience, europejski prawodawca postanowil stworzy¢ szereg wyjatkdéw od zasady
silnego uwierzytelnienia uzytkownika. Zostalo to uzewngtrznione w podkresSle-
niu, iz silne uwierzytelnienie ma zastosowanie w sytuacji ,,ktora moze wigzac
si¢ z ryzykiem oszustwa” (art. 32i ust. 1 ustawy o ustugach ptatniczych). Wyjatki
wytypowano, opierajac si¢ na analizie poziomu potencjalnego ryzyka wynikaja-
cego z transakgcji platniczej, kanalu ptatnosci, kwoty czy powtarzalnosci operacji.
Z tego tez powodu na liscie wyjatkéw znalazly sie¢ miedzy innymil: ,transakcje
platnicze do odbiorcéw znajdujacych sie na liScie zaufanych odbiorcéw utworzo-
nej uprzednio przez platnika, kolejne transakcje platnicze (nie pierwsza) nale-
zace do serii transakc;ji cyklicznych opiewajacych na t¢ sama kwote na rzecz tego
samego odbiorcy, polecenia przelewu miedzy rachunkami bedacymi w posiada-
niu tej samej osoby fizycznej lub prawnej, zdalne elektroniczne transakcje nisko
kwotowe, procesy i protokoly realizacji bezpiecznych ptatnosci korporacyjnych,
zdalne elektroniczne transakcje platnicze, ktére dostawca uzna za charaktery-
zujace si¢ niskim poziomem ryzyka zgodnie z mechanizmami monitorowania
transakcji okre§lonymi w rozporzadzeniu RTS SCA” (Dybinski & Osajda, 2022).

Jednym z przypadkéw wymagajacych silnego uwierzytelnienia uzytkownika,
wymienionym w punkcie drugim analizowanego przepisu, jest inicjowanie elek-
tronicznej transakcji platniczej. Trudno uznaé to sformulowanie za intuicyjnie
jasne i zrozumiate oraz pochodzace z jezyka potocznego, dlatego tez, bez wzgledu
na sympatyzowanie z klasyfikacyjng czy derywacyjng koncepcja wyktadni prawa,
nalezy uzna¢ zdefiniowanie zastosowanego zwrotu za istotne. Prozno szukac
definicji legalnej czy nawet dalszego objasnienia znaczenia pojecia ,,elektronicz-
nej transakcji pfatniczej” na gruncie ustawy o ustugach ptatniczych. Koniecznym

1 Europejski ustawodawca przewidzial w sumie 9 wyjatkow, kiedy stosowanie silnego uwierzy-
telnienia uzytkownika, pomimo spetnienia jego przeslanek, nie jest wymagane. Sa one enumera-
tywnie wymienione w postaci zamknigtego katalogu w przepisach art. 10-18 RTS dyrektywy PSD2.
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w tym przypadku jest skorzystanie z wyktadni systemowej, gdyz przy objasnianiu
omawianego sformutowania pomocnym okazuje si¢ przepis art. 2 pkt 4 ustawy
o $wiadczeniu ustug droga elektroniczng (Dz.U. 2020 poz. 344), ktory zawiera
definicje legalng ,,Swiadczenia ustug drogg elektroniczng” — ,,wykonanie ustugi
Swiadczonej bez jednoczesnej obecnosci stron (na odleglos¢), poprzez prze-
kaz danych na indywidualne zadanie ustugobiorcy, przesytanej i otrzymywanej
za pomocg urzadzen do elektronicznego przetwarzania, wiacznie z kompresja
cyfrowa, i przechowywania danych, ktdra jest w caloSci nadawana, odbierana
lub transmitowana za pomocg sieci telekomunikacyjnej w rozumieniu ustawy
z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne” (art. 2 pkt 4 ustawy o §wiad-
czeniu ustug droga elektroniczng). W kolejnym punkcie omawianego artykutu
zdefiniowane sg za$ ,,Srodki komunikacji elektronicznej” jako ,,rozwigzania tech-
niczne, w tym urzadzenia teleinformatyczne i wspdipracujace z nimi narzedzia
programowe, umozliwiajace indywidualne porozumiewanie si¢ na odlegtos¢
przy wykorzystaniu transmisji danych miedzy systemami teleinformatycznymi,
a w szczegOlnosci poczte elektroniczng” (art. 2 pkt 5 ustawy o $wiadczeniu ustug
droga elektroniczng).

1.2. Dynamiczne faczenie w kontekscie silnego uwierzytelnienia uzytkownika

W wyjatkowym jednak przypadku, jakim jest sytuacja opisana w drugim punk-
cie analizowanego artykutu ustawodawca, postepujac zgodnie z ustepem drugim
artykulu drugiego dyrektywy PSD2, wprowadzil lex specialis, ktore stanowi, ze:

,,2. Jezeli platnik inicjuje elektroniczng transakcje platnicza z wykorzystaniem
polaczenia z siecig Internet lub za poSrednictwem Srodkow, ktore moga by¢
wykorzystywane do porozumiewania si¢ na odlegto$¢, dostawca stosuje silne
uwierzytelnianie uzytkownika obejmujace elementy, ktore dynamicznie tacza
transakcje platnicza z okreSlong kwotg transakcji oraz okreslonym odbiorca”
(art. 32i ust. 2 ustawy o ustugach ptatniczych).

Warto zauwazy¢, iz w opozycji do art. 32i ust. 1 pkt 2, przytoczony przepis
doprecyzowuje, ze dynamiczne taczenie wymagane jest w przypadku elektronicznej
transakcji platniczej, inicjowanej ,,z wykorzystaniem potaczenia z siecig Internet
lub za poSrednictwem Srodkéw, ktore moga byé wykorzystywane do porozumie-
wania si¢ na odleglo$¢” (art. 32i ust. 2 ustawy o ustugach platniczych). Rozumujac
zatem a contrario, nalezy stwierdzié, iz istnieja rowniez przypadki, kiedy elektro-
niczna transakcja platnicza nie jest inicjowana za pomocg Internetu czy za poSred-
nictwem Srodkéw komunikacji na odlegtos¢. Dzieje si¢ tak na przyktad w sytuacji
zainicjowania platnoSci ,,w obecnosci ptatnika, np. karta w terminalu POS w punk-
cie sprzedazy, w bankomacie, czy w wyposazonym w terminal platniczy urzadzeniu
samoobstugowym stuzacym do uiszczania oplat za postoj lub za przejazd” (Dybin-
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ski & Osajda, 2022), a takze w przypadku transakcji piatniczych dokonywanych
przy uzyciu bankomatu czy wptatomatu, gdyz co do zasady wymagaja one uzycia
karty opartej na elektronicznym chipie badz uzycia innego elektronicznego instru-
mentu platniczego (np. wirtualnej portmonetki czy kodu BLIK).

Poddajac niniejszy przepis dalszej analizie, za kluczowe w kontekscie jego
wyktadni nalezy uzna¢ interpretacj¢ sfowa ,,dynamicznie” — ,,powinno by¢ rozu-
miane w odroznieniu od «statycznie», czyli zmienne, uzaleznione od zmiennych
cech danej transakcji” (Grabowski, 2020, s. 266). Zgodnie z tym silne uwierzytel-
nienie zawierajace dynamiczne taczenie powinno obligatoryjnie zawiera¢ informa-
cje o kwocie autoryzowanej transakcji oraz jej obiorcy, ktory moze by¢ identyfiko-
wany na wiele odmiennych sposobow poprzez wyswietlenie m.in. numeru IBAN,
numeru telefonu czy nazwy bedacej unikatowym identyfikatorem odbiorcy
(Grabowski, 2020, s. 267). W ostatnim przypadku mozliwym jest rOwniez uzycie
jedynie fragmentu nazwy odbiorcy, pod warunkiem, ze nadal spelnia on warunki
dynamicznego faczeniaZ. Dopuszczalne jest takze wyswietlenie wigcej niz jednego
elementu. W kazdym z podanych przypadkéw jednak wySwietlone oznaczenie
odbiorcy musi jednoznacznie wskazywac na konkretny podmiot.

Dynamiczne Iaczenie kazdorazowo przypisywane jest do jednej konkret-
nej transakcji, ktorej odbiorcag ma by¢ okreSlony beneficjent otrzymujacy zde-
finiowang kwote. Jakakolwiek modyfikacja warunkow transakcji czy to kwoty,
czy odbiorcy, wymaga ponownego utworzenia nowego dynamicznego laczenia,
powigzanego z nowymi krytycznymi cechami transakcji. W kazdej takiej sytu-
acji dostawca powinien zastosowac najwyzsze Srodki bezpieczefistwa gwarantu-
jace uzytkownikowi poufno$¢, autentyczno$¢ i integralno$¢ — kwoty transakcji
i odbiorcy na wszystkich etapach uwierzytelniania, jak rowniez — informacji
wyswietlanych ptatnikowi na wszystkich etapach uwierzytelniania. Cho¢ pierwot-
nie dynamiczne taczenie wykorzystywane bylo wylacznie z elementem ,,posiada-
nia”, to zgodnie ze stanowiskiem European Banking Authority (EBA), mozli-
wym jest zastosowanie z elementami ,,wiedzy” czy ,,cechy” (Grabowski, 2020,
s. 267), co obecnie coraz czgdciej ma zastosowanie w praktyce.

2. Pojecie ,silnego uwierzytelnienia uzytkownika”

2.1. Pojecie ,uwierzytelnienia”
Analizujac zagadnienie ,,silnego uwierzytelnienia” nie sposob nie odnies¢ si¢

do samego pojecia ,,uwierzytelniania”. Na gruncie polskiego prawa zostato ono

2 Doktadne oméwienie niniejszego zagadnienia zostalo zawarte w odpowiedzi na pytanie do
EBA, Question ID: 2019_4556.
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wprowadzone w art. 2 ust 33b ustawy z dnia 19 sierpnia 2011 r. o ustugach pfat-
niczych, ktéremu nadano brzmienie:

,»Art. 2 33b) uwierzytelnianie — procedurg¢ umozliwiajaca dostawcy ustug plat-
niczych weryfikacje tozsamosci uzytkownika lub waznosci stosowania kon-
kretnego instrumentu platniczego, lacznie ze stosowaniem indywidualnych
danych uwierzytelniajacych”.

Powyzszy przepis, zawierajacy definicje legalng uwierzytelnienia wprowa-
dzono, implementujac przepis zawarty w art. 4 pkt 29 dyrektywy PSD2. Pojecie
to nalezy interpretowac jako ,procedure bezpieczenstwa, ktora ma umozliwic
dostawcy uslug ptatniczych sprawdzenie tozsamosci uzytkownika lub waznosci
konkretnego instrumentu platniczego, w tym z wykorzystaniem spersonalizo-
wanych danych uwierzytelniajacych uzytkownika” (Byrski & Zalcewicz, 2021,
s. 139). Jest to znaczenie jak najbardziej zgodne z definicja stowa ,,uwierzytel-
nianie” (authentication) — za Stownikiem Je¢zyka Polskiego PWN - ktdre oznacza
,czyni¢ cos§ wiarygodnym™3, czy ,stwierdza¢ autentyczno$¢”4.

Warto w tym miejscu zaznaczyC, iz wbrew nasuwajacemu si¢ intuicyjnie ttu-
maczeniu angielskiego slowa authentication, w jezyku polskim oznacza ono nie
»autoryzowanie”, lecz ,uwierzytelnianie”. Taki wtasnie btad ttumaczeniowy
zostal popetniony w ttumaczeniu transponowanej do polskiego porzadku praw-
nego dyrektywy PSD1. Stowa uwierzytelnianie i autoryzowanie, cho¢ blisko ze
sobg zwigzane, nie sg tozsame i nie moga by¢ stosowane zamiennie, gdyz ,,uwie-
rzytelnianie jest elementem procesu weryfikacji przez dostawce ustug pfatni-
czych faktu wyrazenia przez platnika zgody (autoryzacji) na wykonanie trans-
akcji platniczej, i jako takie, jest kluczowa przestanka dla udowodnienia przez
dostawce ustug platniczych, ze transakcja zostala autoryzowana” (Blocher &
Iwanski, 2020).

Niestety analogiczna omylka znalazta si¢ rowniez w znowelizowanej w 2018 ro-
ku, na bazie regulacji zawartych w dyrektywie PSD2, ustawie o ustugach ptat-
niczych. Implementujac dyrektywe unijng do krajowego porzadku prawnego,
ponownie blednie przettumaczono w art. 45 ustawy o ustugach ptatniczych art. 72
dyrektywy PSD?2, stowo authentication jako ,autoryzacja”, a nie uwierzytelnie-
nie. Pomytka ta dala pole do naduzy¢ dla klientow bankéw, gdyz wbrew inten-
cji europejskiego prawodawcy, przerzuca ona na banki i innych dostawcow ustug
platniczych caly cigzar odpowiedzialnoSci za transakcje, ktorg klient uznat za nie-
autoryzowang. W zwigzku z tym postulowaé nalezy prounijng wyktadnie prawa,
ktora naprawi btad polskiego legislatora i podazy za pierwotnym ratio legis euro-
pejskiego prawodawcy (art. 72 dyrektywy w sprawie ustug ptatniczych). Dlatego

3 https://sjp.pwn.pl/slowniki/uwierzytelnienie.html (pobrano: 19.04.2022).
4 Ibidem.
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tez tym bardziej istotnym jest zwickszanie Swiadomosci spotecznej o rdznicach
pomiedzy uwierzytelnieniem a autoryzacja.

2.2. Silne uwierzytelnienie uzytkownika

Niezwykle istotnym w kontekScie analizowanego pojecia ,,silnego uwierzy-
telnienia uzytkownika” jest wyjasnienie czym sa elementy posiadania, wiedzy
i cechy. Odpowiedz na to pytanie znajduje si¢ w art. 2 ust. 26aa ustawy o ustugach
platniczych, ktory stanowi:

»Art. 2 26aa) silne uwierzytelnianie uzytkownika — uwierzytelnianie zapewnia-
jace ochrone poufnosci danych w oparciu o zastosowanie co najmniej dwoch
elementow nalezacych do kategorii:

a) wiedza o czyms§, o czym wie wylacznie uzytkownik,

b) posiadanie czego$, co posiada wytacznie uzytkownik,

¢) cechy charakterystyczne uzytkownika

— bedacych integralng czeScia tego uwierzytelniania oraz niezaleznych w taki
sposob, ze naruszenie jednego z tych elementéw nie oslabia wiarygodnoSci
pozostatych”.

Wprowadza on do obiegu prawnego pojecie ,,silnego uwierzytelnienia”, ktore
oznacza ,,wzmocniong procedure weryfikacji tozsamoSci uprawnionego uzytkow-
nika ustug platniczych lub sprawdzenia waznosci stosowania konkretnego instru-
mentu platniczego” (Byrski & Zalcewicz, 2021, s. 124) oraz podziat elementow
uwierzytelniajacych na trzy kategorie: wiedzy, posiadania i cechy. Aby osiagnac
zamierzony cel, jakim jest wzrost bezpieczenistwa platnosci, ustawodawca, poda-
Zajac za wymaganiami wyznaczonymi przez europejskiego legislatora, ustana-
wia wymdg zastosowania ,,co najmniej dwoch elementéw nalezacych do (trzech
wymienionych) kategorii” (art. 2 ust. 26aa ustawy o ustugach ptatniczych). Oczy-
wistym jest, iz dla zachowania odpowiedniego poziomu bezpieczefistwa ,.ele-
menty te powinny by¢ od siebie niezalezne, co oznacza, ze ujawnienie lub utrata
wiarygodnoéci jednego z nich nie ma wplywu na wiarygodno$¢ pozostalych” (Sta-
nistawska, 2022, s. 111-112). Intuicyjne wydawac by si¢ mogto, iz w ten sposob
ustawodawca narzuca wykorzystanie dwoch elementow, ktore jednak mogg nale-
ze¢ do jednej z wymienionych kategorii. Jak wskazuje jednak przewazajaca opinia
doktryny, potwierdzona ostatecznie przez opini¢ wydana przez EBA 13.06.2018
(European Banking Authority, 2018, pkt 33), kazdy z elementéw musi pochodzi¢
z innej kategorii, aby spetni¢ warunki silnego uwierzytelnienia uzytkownika.

Jak explicite wskazuje analizowany przepis, w przypadku koniecznoSci zastoso-
wania silnego uwierzytelnienia, dostawca ma obowiazek oprze¢ uwierzytelnienie
na,,conajmniej dwoch elementach” (art. 2 ust. 26aa ustawy o ustugach piatniczych).
Stosujac wyktadnie jezykowa przytoczonego fragmentu przepisu, nalezy uznac,
iz dozwolonym jest zastosowanie przez dostawce wigcej niz dwoch elementow
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potwierdzajacych tozsamos¢ uzytkownika. Jednak ze wzgledu na user experience,
zgodnie z przytoczonymi we wstepie niniejszego artykutu badaniami podkreslaja-
cymi, jak niebagatelna role odgrywa dla uzytkownikdéw tatwos$¢ i wygoda sposobu
uwierzytelniania, zastosowanie wiecej niz dwoch elementéw uwierzytelniajacych
w zasadzie nie ma obecnie miejsca. W analogiczny sposdb nalezy interpretowac
sytuacje braku spetnienia przestanek obowigzku uzycia silnego uwierzytelnienia
uzytkownika, zawartych w art. 32i ust. 1, czy zaistnienie jednej z przestanek wyta-
czajacych obowiazek jego uzycia, zawartych w art. 10-18 RTS on SCA and CSC
dyrektywy PSD2. Oznacza to, ze w takiej sytuacji zastosowanie badz niezastoso-
wanie silnego uwierzytelnienia zalezy od woli dostawcy.

2.3. Element wiedzy

Zgodnie z zamknietym katalogiem zawartym w analizowanym przepisie, jed-
nym z elementéw wykorzystanym w procesie silnego uwierzytelnienia uzytkow-
nika moze by¢ ,,wiedza o czym§, co wie wytacznie uzytkownik™ (art. 2 ust. 26aa
ustawy o ustugach ptatniczych). Element ten — zgodnie z opinig EBA — powinien
istnie¢ przed zainicjowaniem uwierzytelnienia, co oznacza, ze za element wiedzy
nie zostanie uznana np. znajomos¢ kodu OTP. Rowniez (z powoddw bezpieczen-
stwa) za element wiedzy nie zostanie uznany numer identyfikacyjny uzytkow-
nika w sytuacji, gdy uzytkownik korzysta z numeru identyfikacyjnego oraz hasta
(European Banking Authority, 2019, pkt 34). W celu rozwiania najcze¢sciej poja-
wiajacych sie watpliwosci EBA w swojej Opinii z 21.06.2019 r., EBA-Op-2019-06
sporzadzilo niewyczerpujaca liste¢ dopuszczalnych elementow ze wszystkich kate-
gorii. Przettumaczone opracowania tabel zostaly ujete w tabeli 1.

Tabela 1. Niewyczerpujaca lista dopuszczalnych elementéw z kategorii ,,wiedza”

Zgodnos¢ z silnym

Sposéb uwierzytelnienia uzytkownika uwierzytelnieniem uzytkownika

Hasto tak
PIN tak
Pytania oparte na wiedzy uzytkownika tak
Hasto stowne tak
Wzér tak
Adres email lub nazwa uzytkownika nie
Dane karty (wydrukowane na karcie) nie

Kod jednorazowy wygenerowany lub otrzymany na urzadzenie
(kod SMS, token wygenerowany przez hardwarowy lub
softwarowy generatora tokenow)

nie (dla obecnych zastosowan
funkcjonujacych na rynku)

Zrodlo: opracowanie wlasne na podstawie: Opinii European Banking Authority, 2019.
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2.4. Element posiadania

Jak wskazuje definicja legalna zawarta w analizowanym przepisie, za przed-
miot posiadania nalezy uzna¢ przedmiot posiadany jedynie przez uzytkownika.
Przytoczona definicja ,,nie ogranicza rzeczy, ktorych posiadanie moze by¢ wyka-
zane, nie ogranicza takze czy dana rzecz ma stanowi¢ wtasno$¢ uzytkownika
czy tez moze by¢ wlasnoscig dostawcy lub (teoretycznie) — podmiotu trzeciego”
(Grabowski, 2020, s. 257), co wigcej nie narzuca ona, aby element posiadania
stanowil przedmiot materialny. Moze by¢ nim zatem np. aplikacja, gdyz jak wska-
zuje pkt 6 preambuly do RTS on SCA and CSC dyrektywy PSD2 | .czynnikiem
posiadania moze by¢ specyfikacja algorytmu, dtugo$¢ klucza i entropia infor-
macyjna” (Grabowski, 2020, s. 257). Aby mdc uzna¢ dany element za czynnik
posiadania, dostawca powinien spetni¢ warunek przypisania przedmiotu do
konkretnego uzytkownika (np. w przypadku urzadzen elektronicznych poprzez
zarejestrowanie numeru IP czy tez w przypadku karty poprzez jej personalizacje —

Tabela 2. Niewyczerpujaca lista dopuszczalnych elementéw z kategorii ,,posiadanie”

Zgodnos¢ z silnym
Sposéb uwierzytelnienia uzytkownika uwierzytelnieniem
uzytkownika

Posiadanie urzadzenia potwierdzone przez kod jednorazowy
otrzymany lub wygenerowany na urzadzeniu (kod SMS, token

wygenerowany przez hardwarowy lub softwarowy generatora tak
tokendw)
Posiadanie urzadzenia potwierdzone przez podpis wygenerowany

. tak
przez urzadzenie (token hardwarowy lub softwarowy)
Karta albo urzadzenie potwierdzone poprzez kod QR (albo
fotograficzny kod TAN) zeskanowany z urzadzenia zewngtrznego tak

lub karty

Aplikacja lub przegladarka, ktorej posiadanie jest potwierdzone
poprzez polaczenie urzadzenia — takie jak poprzez chip
bezpieczefistwa wbudowany w urzadzenie albo klucz prywatny tak
faczacy aplikacje z urzadzeniem albo rejestracje przegladarki
faczacy przegladarke z urzadzeniem

Posiadanie karty potwierdzone za pomocg czytnika kart tak

Posiadanie karty potwierdzone jej dynamicznym kodem

bezpieczenistwa tak

Aplikacja zainstalowana na urzadzeniu nie

Posiadanie karty potwierdzone jej danymi (wydrukowanymi na | nie (dla obecnych zastosowan
karcie) funkcjonujacych na rynku)

Posiadanie karty potwierdzone wydrukowanym elementem (na | nie (dla obecnych zastosowan
przyktad lista kodéw jednorazowych) funkcjonujacych na rynku)

Zrodlo: jak tab. 1.
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umieszczenie na niej danych uzytkownika, jej numeru etc.) — ,dostawca
jest uprawniony do odebrania oS$wiadczenia uzytkownika, ze jest jedynym
uzytkownikiem konkretnego urzadzenia” (Grabowski, 2020, s. 257). Koniecznym
jest takze posiadanie przez dostawce procedury uprawdopodobnienia, ze dany
przedmiot rzeczywiScie jest w posiadaniu konkretnego uzytkownika.

2.5. Element cechy

W przytoczonym przepisie pojawia sie¢ rOwniez pojecie ,,cech charakterystycz-
nych uzytkownika”, ktore oznacza ,,cechy klienta (coS, czym jest uzytkownik)”
(Grabowski, 2020, s. 260). Termin ten, zgodnie z zasada neutralnosci technolo-
gicznej, jest pojeciem otwartym. Oznacza to, ze tekst prawny wymienia w tym
przypadku jedynie niektOre kryteria stosowalnosci dla powyzszego terminu, a co
za tym idzie wraz z rozwojem technologii mozliwa jest zmiana zakresu normowa-
nia tegoz przepisu. Z analizowanym zagadnieniem nierozerwalnie wigze si¢ poje-
cie ,,biometrii”, czyli ,,technika dokonywania pomiaréw istot zywych” lub badanie
,»cech populacji organizméw zywych, postugujace sie metodami statystyki mate-
matycznej” (Stownik Jezyka Polskiego PWN). Cechy posiadane przez organizmy
zywe nosza nazwe biometryk. Dzielg sie one na dwie podkategorie: biometryki
fizyczne (bazujace na statycznych cechach charakterystycznych czltowieka), oraz
biometryki behawioralne (bazujace na wzorcach zachowan cztowieka).

W sktad pierwszej z grup — biometrykéw fizycznych — wchodza niezmienne
cechy cztowieka odnoszace sie do fizjologicznych cech organizmu oraz jego czesci,
jak: linie papilarne, siatkowka czy teczowka oka, geometra dloni i twarzy etc. Druga
grupa — biometrykéw behawioralnych — zawiera za§ wzorce zachowan cztowieka,
takie jak: sposob chodu, styl pisania na klawiaturze (np. tempo, sila i kat nacisku,
popelniane biedy), sposob trzymania i kat nachylenia urzadzenia etc. Specyfika obu
metod wymusza rozne podejScie do ich implementacji. W przypadku biometrykow
fizycznych zbadanie cechy i pordéwnanie jej z zapisanym wzorcem nastepuje jed-
norazowo, cz¢sto w uSwiadomiony przez uzytkownika spos6b, w momencie doko-
nywania uwierzytelnienia. Biometryki behawioralne sa powiazane z koncepcja tak
zwanego ,,ciaglego uwierzytelniana” (continuous authentication), kiedy to zachowa-
nie uzytkownika nieustajaco poréwnywane jest w tle z zapisanym wzorcem.

W odréznieniu od pozostalych mozliwych elementow uwierzytelnienia, weryfi-
kacja biometrykow nie bazuje na metodzie zero-jedynkowej, lecz ,,na odpowied-
nich dla cechy metodach poréwnawczych, ktore dopuszczaja okreSlony margi-
nes odchylen od wzorca”, gdyz ,,praktycznie niemozliwe jest uzyskanie wynikow
kolejnych pomiaréw w 100% odpowiadajacych wzorcowi zapisanemu podczas
rejestracji” (Katuzny & Stolarski, 2019, s. 146). Z tego tez wzgledu koniecznym
jest dopuszczenie pewnego marginesu odchylen zarejestrowanych danych od
utrwalonego wzorca biometryka. Wyr6zni¢ mozna dwa typy biedow: False Rejec-
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tion Rate (FRR) oraz False Accept Rate (FAR). Pierwszy z nich polega na ,nie
przyznaniu dostepu uzytkownikowi, ktory faktycznie jest tym za kogo si¢ podaje”
(Katuzny & Stolarski, 2019, s. 146) i liczony jest jako stosunek tego zjawiska do
wszystkich podjetych prob rozpoznania biometryka. Drugi za$ wystepuje w sytuacji
,»2dy nieuprawiony uzytkownik (ktérego wzorzec jest podobny, lub ktory stara si¢
imitowac oryginalnego wtasciciela wzorca) uzyskuje dostep do systemu” (Katuzny
& Stolarski, 2019, s. 146). Jego wartos¢ jest liczona w analogiczny sposob do FRR.

Analizujac zagadnienie biometrycznych metod uwierzytelnienia spetniajacych
warunek bycia elementem silnego uwierzytelnienia uzytkownika, warto zauwazyc,
iz warto$¢ bfedu FRR bedzie przektadac sie na user experience uzytkownika, gdyz
bedzie on wskazywac na to, w jakim odsetku przypadkéw biometryk uzytkownika
nie zostanie rozpoznany poprawnie i uniemozliwi dokonanie autoryzacji
uprawnionemu uzytkownikowi. Warto$¢ FAR natomiast bedzie ukazywaé z jakim
prawdopodobienstwem podrobiony czy podobny biometryk zostanie uznany za
zgodny z zapisanym wzorcem, co za$ przetozy si¢ bezposrednio na bezpieczenstwo
procesu uwierzytelniania. Biorgc pod uwage jaka role w tym scenariuszu odgrywa
poprawne rozpoznanie biometryka, bez watpliwosci za istotniejsze nalezy uznad
prawdopodobienstwo wystapienia bledu FAR, gdyz ma ono bezposrednie przeto-
Zenie na szans¢ wystapienia oszustwa. Intuicyjnie zrozumialym jest, iz oba opisane
btedy sa wspodlzalezne i w przypadku analizowania jednego systemu, przy zmianie
warto$ci jednego z bleddw ceteris paribus, warto$¢ drugiego réwniez ulegnie zmia-
nie, lecz w przeciwnym kierunku. Co do zasady nie jest to jednak zalezno$¢ liniowa.
W przypadku porownywania ze sobg skutecznosci dziatania roznych systemdw czy
biometrykow pod katem bezpieczefistwa za bardzo pomocny nalezy uznaé rowniez
Equal Error Rate (EER), czyli ,,poziom, dla ktérego wartosci FAR i FRR sg sobie
rowne” (Kaluzny & Stolarski, 2019, s. 146), inaczej ujmowany jako punkt prze-
ciecia krzywych FAR i FRR w przypadku konkretnego systemu. ZnajomoS$¢ war-
toSci EER dla r6znych systemow czy biometrykéw pozwala na ich proste i obiek-
tywne pordéwnanie pod wzgledem skutecznoSci zastosowania i bezpieczenstwa.

Zdefiniowawszy i wytlumaczywszy model rozpoznawania biometrykéw oraz
obarczajacych go bledéw koniecznym jest przeanalizowanie, jak ksztaltuja sie
ich wartoSci dla poszczegllnych biometrykow. Ze wzgledu na ich zr6znicowane
cechy, uzasadnionym wydaje si¢ podziat ich na trzy kategorie: biometryki fizyczne
oraz biometryki behawioralne z podpodziatem na aktywne (wymagajace podjecia
dzialania ze strony uzytkownika w celu dokonania uwierzytelnienia) i pasywne
(niewymagajace zadnego dodatkowego dzialania ze strony uzytkownika w celu
uwierzytelnienia — zgodnie z koncepcja continuous authentication, potwierdzanie
tozsamosci uzytkownika trwa nieustannie i odbywa si¢ w tle)> oraz przedstawienie
ich podstawowych cech w formie tabeli.

5 Podzial na biometryki behawioralne aktywne i pasywne wprowadzony przez autora.
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Rysunek 1. Zalezno$é FAR wzgledem FRR, z zaznaczeniem wartoSci EER
(punktu w ktéorym FAR = FRR)

FAR FRR

FAR [%]

EER

FRR [%]
Zrodto: Sliwa, Bozek, Szyszka & Tizeciak, 2018, s. 16.

Tabela 3. Charakterystyka metod biometrycznych z podzialem na podkategorie
i uwzglednieniem ich kluczowych cech w kontekScie wykorzystania ich
jako zabezpieczenie w procedurze silnego uwierzytelnienia uzytkownika

Cota | FAR| FER | EER | O LCh | Rmke |
(w sekundach) mobilnym
Biometryki fizyczne
Teczowka 0,001 0,1 <2 1 niskie trudna
Linie papilarne 1 0000002 | b.d. 1 ¢rednic umiarkowanie
fatwa
Twarz 6 0,1 b.d. 1 wysokie fatwa
Biometryki behawioralne (aktywne)
Gest b.d. b.d. 2 2 wysokie fatwa
Podpis b.d. b.d. <2 3 Srednie tatwa
Gtos 3 0,10 2 2 Srednie fatwa
Biometryki behawioralne (pasywne)
Dynamika pisma b.d. b.d. <2 | natychmiastowo niskie fatwa
Profil dotyku b.d. b.d. <4 | natychmiastowo niskie tatwa
Styl chodu 3,92 11,76 5,60 | natychmiastowo niskie fatwa
g;ﬁgﬁz?;i b.d. b.d. <5 natychmiastowo brizilzeo fatwa

* W przypadku odmiennych wynikow réznych badai w tabeli umieszczono najgorszy otrzymany
wynik i oznaczono go jako poziom maksymalny.

Zrodlo: opracowanie wlasne na podstawie: Kaluzny & Stolarski, 2019, s. 147-153.
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W zaleznoS$ci od badania konkretnego systemu rozpoznawania danego bio-
metryka, czy samych zalozef badania, otrzymane wyniki moga si¢ od siebie r6z-
ni¢. Dlatego tez w tabeli 3 pesymistycznie przyjeto najgorsze uzyskane rezultaty
dotychczasowych badan i oznaczono je jako wartos¢ maksymalng. Warto jed-
nak odnotowac, ze wraz z dynamicznym rozwojem nowych technologii, a co za
tym idzie i technologii biometrycznych, wartosci wszystkich podanych biedéw
beda z czasem si¢ obnizaé. Zapewne juz dzi§ mozliwym jest, nawet w komer-
cyjnym uzyciu, uzyskanie nizszych wspolczynnikéw btedow, gdyz dane zamiesz-
czone w tabeli bazujg na wynikach badan, ktore ukazaty si¢ w latach 2014-2018.
Dodatkowo wykorzystujac sztuczng inteligencje i zlecajac jej analiz¢ obszernych
baz danych, zawierajacych r6zne probki konkretnego typu biometrykow, mozli-
wym jest osiggniecie wartosci btedu EER na poziomie 0% (Salloum & Jay Kuo,
2017, s. 2065).

Po przeanalizowaniu technicznych uwarunkowan zwigzanych z rozpoznawa-
niem cech biometrycznych, niezwykle istotnym, w kontekscie zagadnief rozwaza-
nych na kartach niniejszego artykulu, jest zarysowanie uwarunkowan prawnych
dotyczacych biometrii zawartych w regulacjach zar6wno na poziomie europej-
skim, jak i krajowym, ze szczegdlnym uwzglednieniem opinii wydawanych przez
organy stosujace prawo. Dlatego tez w tabeli 4 przedstawiono niewyczerpujaca
liste biometrykow uznawanych przez EBA za element cechy uzytkownika w kon-
tekscie silnego uwierzytelnienia uzytkownika.

Tabela 4. Niewyczerpujaca lista dopuszczalnych elementow z kategorii
,cecha charakterystyczna”

Zgodnosé¢ z silnym

Sposob uwierzytelnienia uzytkownika uwierzytelnieniem
uzytkownika
Skanowanie odcisku palca tak
Rozpoznawanie glosu tak
Rozpoznawanie uktadu naczyfn krwiono$nych tak
Geometria dfoni i twarzy tak
Skanowanie siatkowki i teczOwki tak
Dynamika pisania tak

Tetno lub inne wzorce ruchu ciata potwierdzajace tozsamos$é

uzytkownika (w odniesieniu np. do urzadzen ubieralnych) tak

Kat, pod ktérym trzymane jest urzadzenie tak

Informacje przestane za pomoca protokotu komunikacyjnego | nie (dla obecnych zastosowan
(np. EMV® 3-D Secure) funkcjonujacych na rynku)
Wzbér nie

Zrodlo: jak tab. 1.
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3. Watpliwosci interpretacyjne

Choc¢ prima facie przyporzadkowanie poszczegdlnych metod uwierzytelnienia
uzytkownika do konkretnych kategorii wydaje si¢ intuicyjnie oczywiste, to, jak
wskazuje praktyka uzycia, czestokroc istnieja watpliwosci co do prawidiowej kla-
syfikacji sposobow uwierzytelniania. Najczesciej spotykanym z nich jest chocby
kontrintuicyjne uznanie kodu SMS nie za element wiedzy (wszakze koniecznym
jest jego znajomos¢, aby autoryzacja si¢ powiodla), lecz za element posiadania,
gdyz zgodnie ze stanowiskiem EBA kod ten potwierdza posiadanie karty SIM,
ktora przypisana jest do konkretnego numeru telefonu konkretnego uzytkow-
nika (2018_4039 Qualification of SMS OTP as an authentication, 2018).

Analogicznie nieintuicyjnie i jeszcze bardziej intrygujaco prezentuje sie¢ kwe-
stia odcisku palca, a w zasadzie (rozumujac per analogiam) wszystkich biome-
trykdéw. Choc¢ oczywistym wydaje sie, iz powinny one nalezeé wytacznie do kate-
gorii cechy uzytkownika, to ich kwalifikacja ,,do odpowiedniej kategorii bedzie
zaleze¢ od podejscia danego dostawcy” (Stanistawska, 2022, s. 112). Pomimo, iz
rzeczywiscie najczeSciej biometryki kwalifikowane sg jako cecha uzytkownika, to
w pewnych okreslonych sytuacjach moga by¢ takze uznane za element posiada-
nia. Moze si¢ tak sta¢ w sytuacji, gdy dostawca nie weryfikuje biometryku samo-
dzielnie, lecz wykorzystuje do tego oprogramowanie zainstalowane na urzadze-
niu mobilnym uzytkownika weryfikujace zgodnos$¢ probki ze wzorcem — ,,w takim
przypadku mozliwa jest interpretacja, zgodnie z ktorg (...) (biometryk) jedynie
potwierdza korzystanie przez uzytkownika z danego urzadzenia mobilnego”
(Stanistawska, 2022, s. 112). Dopuszczalng jest jednak, takze w takiej sytuacji,
gdy ,,dostawca na potrzeby SCA korzysta z technologii podmiotu trzeciego jakim
jest producent urzadzenia mobilnego lub producent oprogramowania” (Stani-
stawska, 2022, s. 113), interpretacja biometryka jako cechy uzytkownika. Podob-
nych watpliwosci nie wzbudza sytuacja, gdy uzytkownik na potrzeby korzystania
z bankowosci mobilnej podaje dostawcy wzdr swojego wybranego biometryka,
a nastepnie dostawca kazdorazowo weryfikuje stan biometryka uzytkownika,
pordéwnujac go z zapisanym wcze$niej wzorem.

4. W poszukiwaniu modelowego rozwiazania

Przeanalizowawszy uwarunkowania prawne uksztaitowane przez zaréwno
europejskiego, jak i krajowego legislatora oraz wyjasniwszy naroste wokot nich
watpliwoSci, a takze przedstawiwszy obecnie dostepne mozliwosci technolo-
giczne, nalezy uzna¢ za stuszne wskazanie modelowego schematu silnego uwie-
rzytelnienia uzytkownika, ktore bedzie pozytywie wplywac na user experience,
jednoczesnie bedac zgodnym z obowiazujacym prawem, a takze mozliwym do
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wdrozenia. W tym celu rozsadnym wydaje si¢ przeanalizowanie wszystkich moz-
liwosci spetniajacych narzucone prawnie dostawcom wymagania.

4.1. Element wiedzy

Zgodnie z przedstawiong w jednym z poprzednich punktow tabela 1, zaczerp-
nietg z opinii wydanej przez EBA, elementy wiedzy uzytkownika mozna uogdl-
ni¢ do roznego typu haset lub pytan zabezpieczajacych. Jak wskazuje za$ wiele
niezaleznych badan, ,hasta sg zazwyczaj ponownie uzywane przez uzytkowni-
kéw do zabezpieczenia réznych kont” (Han i in., 2018, s. 309), gdyz ,,typowy
uzytkownik moze skutecznie zapamigta jedynie 4-5 haset” (Gouda i in., 2005,
s. 2). Co gorsza ,,uzytkownicy konsekwentnie stosuja bardzo uproszczone, fatwe
do przewidzenia praktyki podczas konstruowania i uzywania haset. Obejmuje
to uzywanie znaczacych stow lub dat osobistych, ktore sa tatwe do zapamieta-
nia (...), uzywanie nazw wtasnych lub stéw powszechnie wystepujacego w stow-
niku lub powigzanie hasta z rodzajem konta, do ktdrego jest przypisane (...).
Takie przewidywalne i systematyczne praktyki sa tatwiejsze do zapamigtania dla
uzytkownika, ale poswigcaja bezpieczenstwo konta, ktére hasto ma zapewnic”
(Riley, 2006, s. 1). W jednym z przeprowadzonych badaf wykazano, iz ,,74,9%
respondentow (...) zadeklarowalo, ze ma zestaw wcze$niej ustalonych hasel,
ktorych czesto uzywaja, z czego 98,3% (...) zadeklarowalo posiadanie $rednio
3,1 (SD = 2,028) hasta. Ponad polowa (59,7%) stwierdzila, ze nie tworzy haset
o réznej ztozonoSci w zaleznoSci od rodzaju witryny, z ktorej korzystaja, na przy-
ktad nie ustala silniejszego hasta do internetowego konta bankowego w porow-
naniu z programem do czatu online. Przeci¢tny czas, przez jaki uzytkownicy
nieprzerwanie korzystali z tego samego swojego podstawowego hasta do uzytku
osobistego wyniost 31,07 miesigcy (SD, 28,01), w przyblizeniu dwa lata i sie-
dem miesiecy. Na pytanie «Jak czesto regularnie zmieniasz hasto, gdy nie jest
to wymagane przez system?» 52,7% (...) odpowiedziato «Nigdy»” (Riley, 2006,
s. 2). Podobny poziom bezpieczenstwa (jesli nawet nie nizszy) przedstawiaja pyta-
nia zabezpieczajace. Co do zasady orbituja one wokot prostych zagadnien, o kto-
rych wiedza jest powszechnie dostepna wsrod najblizszego kregu uzytkownika,
a jej zdobycie nie nastreczy potencjalnemu przestepcy wickszego problemu — na
czele z najczgSciej chyba uzywanym w bankowosci pytaniem o nazwisko panief-
skie matki.

Przedstawione powyzej wyniki badan i analiz jasno wskazuja, iz uznanie
elementu wiedzy za skuteczny element uwierzytelnienia w wielu (czy nawet
wiekszosci) przypadkow okazuje sie niemozliwe. OczywiScie istnieje mozli-
woS¢ narzucenia uzytkownikowi pewnych warunkéw, ktore musi speinic¢ hasto,
np. posiadanie wymienionej liczny konkretnych elementéw (matych i wielkich
liter, cyfr, znakéw specjalnych), brak powigzania z portalem i kontem, do kto-
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rego jest ono przypisane czy tez zakaz korzystania z haset stownikowych oraz
obowiazek regularnej zmiany hasta na nowe. Takie praktyki spotykaja si¢ jednak
co do zasady z negatywng reakcja uzytkownikow z powodu pogorszenia si¢ user
experience, a takze doprowadzaja do o wiele czestszej koniecznosci przywraca-
nia hasta, co réwniez moze by¢ wektorem ataku, zmniejszajac bezpieczefistwo
chronionego konta. Pozwala to zatem sadzi¢, iz w poszukiwaniu optymalnego
modelu silnego uwierzytelniania uzytkownika nalezy rozwazy¢ alternatywne
rozwigzania.

4.2. Element posiadania

Druga z wymienionych mozliwych skiadowych silnego uwierzytelniania
jest element posiadania. Opierajac sie na tabeli 2 zaczerpni¢tej z opinii EBA,
a zawierajacej przyktadowy katalog elementow posiadania, mozna wysnu¢ wnio-
sek, iz najcze¢sciej bazuje on na dostepie do zaufanego urzadzenia (smartphone,
komputer) czy zainstalowanej na nim aplikacji lub przegladarki badZ posiadaniu
fizycznej karty. Oczywistg wada tego typu rozwigzania jest mozliwosS¢ utracenia
przez prawowitego wtasciciela elementu potwierdzajacego posiadanie, np. karty,
telefonu czy laptopa, co moze niezmierne ulatwi€ przestepcy dokonanie wiama-
nia na konto, a takze dokonanie czynnoSci wymagajacych silnego uwierzytel-
nienia. SzczegOlnie zagrozenie niesie za sobg utrata karty, na ktorej odwrocie
znajduje si¢ kod CVC2/CVV2, ktory zgodnie z przyjeta wykladnig nie stanowi
elementu wiedzy, lecz potwierdzenia posiadania karty. Stuzy on do autoryzacji
platnosci przez Internet i w przypadku nizszych kwot transakcji (niepodlegaja-
cych rygorom silnego uwierzytelnienia uzytkownika) moze by¢ wystarczajacy do
dokonania ptatnosci.

OczywiScie dostawca ma obowiazek ,,posiada¢ procedure¢ uprawdopodob-
nienia, ze dany przedmiot rzeczywiScie znajduje sie¢ w posiadaniu uzytkownika”
(Grabowski, 2020, s. 257). Najczesciej jednak potwierdzenie takie nast¢puje na
przyktad w postaci wpisania kodu PIN zabezpieczajacego aplikacje bankowa czy
tez przestania kodu SMS na numer uzytkownika. Pomimo iz aplikacje mobilne
bankow sa rekomendowane przez ekspertdw od cyberbezpieczefistwa, ich uzycie
eliminuje bowiem ryzyko spoofingu®, to metoda ta cz¢sto napotyka problem opi-
sany w powyzszych akapitach tego artykutu. Niepozbawiona swoich wad jest takze
metoda bazujaca na kodach SMS. Pomijajac niebagatelne koszty, jakie pociagaja
za sobg hurtowe iloéci wystanych wiadomosci SMS z kodami (koszt zakoniczenia
wiadomosci SMS w rozliczeniach miedzyoperatorskich [SMS Termination Rate] to

6 Jest to oszustwo polegajace na podszyciu si¢ przez hakera pod zaufany podmiot — w tym
przypadku poprzez spreparowanie np. wiadomo§¢ e-mail i portalu banku uzytkownika. Moze by¢
wykorzystane do wyludzenia danych klienta czy zainfekowania urzadzenia.
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5 groszy, a koszt dla uzytkownika koficowego — w tym przypadku banku — moze
siega¢ nawet 10 groszy, co jest zwigzane z marzg operatora telekomunikacyj-
nego, a takze agregatora-poSrednika, ktdry jest bezpoSrednim dostawca uslugi
dla banku) (Body of European Regulators for Electronic Communication, 2021,
s. 44), ktére mogg i§¢ w miliony ztotych miesi¢cznie. Za zdecydowanie najwickszg
wade tego rozwigzania, nalezy jednak uznaé zagrozenie zwigzane z atakami SIM
swappingowymi.

Zjawisko SIM swappingu, ktdre po raz pierwszy ,,zostalo zgloszone w USA
i Europie w 2013 r.” (Awale & Gupta, 2019, s. 995), jak wskazuje ,,Raport IOCTA
2020 (Internet Organised Crime Threat Assement), (...) wymienia si¢ jako jeden
z kluczowych trendéw wsrdd przestepstw dotyczacych platnoSci” (Zubanska,
2021, s. 559). Oszustwo to polega na ,,0szukaniu operatora telefonii komorko-
wej, zwykle podczas rozmowy telefonicznej z infolinig operatora, ze prawowity
wlasciciel abonamentu komorkowego musi otrzyma¢ duplikat swojej karty SIM.
Dzwoniacy moze na przyktad twierdzi¢, ze telefon zostal utracony za granica
i musi jak najszybciej odzyska¢ dostep do swojego numeru przy pomocy nowo
nabytego telefonu i nowej karty SIM” (Jover, 2020, s. 51). Oszusci z niezwy-
kta biegloScig postuguja si¢ manipulacja i metodami nacisku psychologicznego
na konsultanta, ktory chcac rozwigza¢ problem dzwonigcego klienta, czesto-
kro¢ nagina narzucone przez krajowego regulatora normy postepowania czy
tez wewnetrzne procedury bezpieczenstwa przedsiebiorstwa. Nierzadko zdarza
sie rowniez, ze dzialanie takie nie jest niezbedne, gdyz uzytkownik samodziel-
nie dzieli si¢ w swoich ogdlnodostepnych mediach spotecznoSciowych swoimi
poufnymi danymi, ktore moga zosta¢ wykorzystane do uzyskania duplikatu
karty SIM. Wykorzystujac metody ,,phishingowe, czy inwigilacje celu, aby zebrad
dane osobowe, oszusci moga podszy¢ si¢ pod t¢ osobe” (Russo, 2019).

Po udanym przeprowadzeniu pierwszej czesci ataku i otrzymaniu przez oszu-
sta duplikatu karty SIM ,,do momentu az ofiara zauwazy utrate zasiegu i skon-
taktuje sie z obstuga klienta, wszystkie wiadomoSci i potaczenia telefoniczne
beda kierowane do oszusta (...), w zwigzku z tym wszystkie kody SMS beda
otrzymywane przez oszusta” (Jover, 2020, s. 51). Pozwala to na pokonanie dwu-
elementowego, silnego uwierzytelnienia uzytkownika i dokonanie przez oszusta
na przyktad przelewu Srodkéw z rachunku.

Warto w tym miejscu jednak zauwazy¢ i pochwali¢ praktyki zminimalizowania
ryzyka SIM swappingu, jakie stosuje polski MNO (Mobile Network Operator) Play.
Kazdorazowo w przypadku pojawienia si¢ zadania wydania duplikatu karty SIM,
przed zmiang przypisanego do numeru telefonu uzytkownika numeru IMSI
(International Mobile Subscriber Identity)’, operator wysyta wiadomos¢ SMS na

7 Unikatowy numer przypisany konkretnej, fizycznej karcie SIM, na podstawie ktorego jest
ona rozpoznawana w sieci telekomunikacyjnej. Informacja o numerze IMSI zakodowana jest na



Igor Tomecki, Modelowy schemat silnego uwierzytelnienia uzytkownika w kontekscie europejskiey... 51

starg karte SIM z informacja o zlozonym wniosku o wydanie duplikatu. Pozwala
to uzytkownikowi na zauwazenie w pore proby przejecia numeru telefonu i pod-
jecie wraz z operatorem stosowych krokéw, majacych zapobiec oszustwu.

Opisanemu powyzej elementowi posiadania, choc¢ jak si¢ czesto zdaje bez-
pieczniejszemu niz element wiedzy, nadal mozna przypisa¢ pewne wady. Cze-
Sciowo wynikaja one ze specyfiki metod, ktére prima facie zakwalifikowalibySmy
jako element wiedzy, jednak w mysl zardwno wyktadni dyrektywy PSD2, jak
i krajowej ustawy o ustugach platniczych stanowia jedynie potwierdzenie ele-
mentu posiadania — wszelkie wady wynikajace z utomnosci haset, kodow czy
pytan zabezpieczajacych. Ponadto w wielu przypadkach metoda ta jest takze
bardzo podatna na ataki oszustow (chocby wspomniany SIM swapping), jak row-
niez najzwyklejsza kradziez zaufanego urzadzenia (np. smartphone czy karta
bankowa) badZ zainstalowanie na nim wirusa. Jak wykazaly jednak rozwazania
zawarte w poprzednim punkcie, nie sg to jedyne sytuacje, ktore w mySl wyktadni
logicznej prawa opartej na opiniach wydanych przez EBA oraz rozumowaniu
argumentum a simile, mogg by¢ uznane za element posiadania. Rozwigzanie to
przeanalizowane bedzie jednak w kolejnych akapitach.

4.3. Element cechy

Ostatnim z mozliwych rozwigzan, koniecznych do przeanalizowania w poszu-
kiwaniu modelowego schematu silnego uwierzytelnienia uzytkownika, ktore
bedzie pozytywie wpltywaé na user experience, jednoczeS$nie bedac zgodnym
z obowigzujacym prawem, a takze mozliwym do wdrozenia, jest wykorzysta-
nie biometrykéw. Jak zaznaczono w punkcie 2.5 niniejszego artykutu, jest to
dos¢ zroznicowana kategoria, ktora w uogoélnieniu odnosi sie do cech fizycz-
nych uzytkownika (biometryki fizyczne) badZz jego zachowan (biometryki
behawioralne).

Zdecydowanie najbardziej rzucajaca sie w oczy zaletg biometrycznych metod
uwierzytelniania uzytkownika jest ich wygoda i szybkos$¢, co niezwykle pozytyw-
nie wplywa na user experience. Uzytkownik nie musi pamieta¢ zadnych informa-
cji, nie istnieje rowniez szansa, aby przez przypadek komus je zdradzil. Nie ma
takze mozliwosci, by zapomniat zabra¢ ze soba posiadany przez siebie element,
utracit go lub zniszczyt, natomiast ztodziej nie moze mu go tez ukras¢. Cechy
biometryczne to immanentna cze$¢ cztowieka — to uzytkownik jest kluczem. Nie-
bagatelng zaleta jest rOwniez czas trwania uwierzytelnienia: w przypadku bio-
metrykow fizycznych wynosi on okoto sekundy, biometrykéw behawioralnych
aktywnych — do 3 sekund, natomiast w przypadku pasywnych odbywa si¢ natych-

karcie SIM; znajduje si¢ takze na serwerze operatora, ktory na jego podstawie tagczy numer tele-
fonu z konkretnym urzadzeniem.
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miastowo, gdyz tozsamos¢ uzytkownika jest potwierdzana caly czas w tle. Sg to
wartoSci nieosiagalne dla pozostatych metod uwierzytelniana.

Drugim z istotnych aspektow, pod katem ktorego w badanym kontekscie
powinny by¢ rozpatrywane metody biometryczne, jest bezpieczenstwo jakie gwa-
rantuja uzytkownikowi. W odroznieniu od elementow innych kategorii, weryfika-
cja probki ze wzorcem nie przebiega zero-jedynkowo — dopuszczalne jest pewne
odchylenie. Moze budzi¢ to pewne obawy co do bezpieczefistwa gwarantowa-
nego przez t¢ metode. Biorac jednak pod uwage ryzyko wigzace si¢ z innymi
powszechnie stosowanymi metodami zabezpieczen (szansa na odgadnigcie stan-
dardowego kodu PIN to 0,01%), a takze powszechnym wykorzystaniem wielu
z biometrycznych metod uwierzytelniania uzytkownika (na przyktad skanowanie
odcisku palca), nalezy uznaé oferowany przez nig poziom bezpieczenstwa za
wystarczajacy.

Co wigcej, w odroznieniu od innych metod uwierzytelniania, metody biome-
tryczne pozwalaja na bardzo tatwe taczenie weryfikacji wielu biometrykdéw na
raz, bez znaczacego wplywu na wygode uzytkownika i czas trwania uwierzytel-
nienia. Jak wykazaly badania, niesie to za sobg ogromna zalete, jaka jest istotne
zwiekszenie bezpieczefistwa — ,,na przyktad uzycie kombinacji skanu odcisku
palca oraz twarzy pozwala osiagnaé lepsze bezpieczefistwo niz w przypadku
weryfikacji jednego biometryka, poprawiajac doktadnos¢ z 2,3% do 0,1% FAR”
(Saevanee i in., 2015, s. 236). Opierajac si¢ na danych zawartych w tabeli 3,
ukazujacej podstawowe cechy wybranych biometrykow, mozna stwierdzié, iz
wykorzystujac tacznie wszystkie biometryki behawioralne pasywne w niej wymie-
nione i taczac je w jedng metode uwierzytelnienia, juz kilka lat temu mozliwym
bylo osiaggniecie wartoSci biedu FAR na poziomie zaledwie 0,000224%. Wraz
z dynamicznym rozwojem nowych technologii i coraz szerszym wykorzystaniem
sztucznej inteligencji oraz obszernych baz danych, zawierajacych rdzne probki
konkretnego typu biometrykdw, mozliwym jest osiagniecie wartosci btedu EER
na poziomie 0% (Salloum & Jay Kuo, 2017, s. 2065). Cho¢ technologia nie osia-
gnela jeszcze takiego poziomu zaawansowania, to szansa na uzyskanie dostgpu
przez osobe nieuprawniong jest o dwa rzedy wielkoSci nizsza niz w przypadku
standardowego kodu PIN (przy dodatkowym zalozeniu, ze kod nie zostal wykra-
dziony oraz nie stanowi on na przyktad fatwej do zgadniecia dla atakujacego
daty urodzenia), co pozwala uzna¢ zaproponowang metode¢ za niezwykle bez-
pieczng. Jednocze$nie caly opisany proces jest zupelnie niezauwazalny dla uzyt-
kownika, nie wymaga od niego podjecia zadnej akcji, a do tego dzieje si¢ natych-
miastowo.

W kontekScie silnego uwierzytelniania uzytkownika przeprowadzanego
za pomoca biometrykéw, konieczna jest jego analiza przez pryzmat dyrek-
tywy PSD2 oraz polskiej ustawy o ustugach ptatniczych, a takze opinii wydawa-
nych przez EBA. Co sygnalizowano juz w poprzednim punkcie, w zaleznoSci od
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zastosowanego mechanizmu weryfikacji autentycznoSci, biometryk moze zostaé
uznany za potwierdzenie elementu posiadania badz element cechy. Jesli pro-
ces nie jest przeprowadzany bezpoSrednio przez dostawce, lecz wykorzystywane
jest do tego oprogramowanie podmiotu trzeciego zainstalowane na urzadze-
niu mobilnym uzytkownika, ktore weryfikuje zgodnoS¢ probki ze wzorcem, to
uwierzytelnianie moze zosta¢ uznane za potwierdzenie posiadania zaufanego
urzadzenia, za pomocg ktorego dokonywane jest potwierdzenie autentycznoSci
biometryka. W sytuacji za$, gdy uzytkownik na potrzeby korzystania z banko-
wosci mobilnej poda dostawcy wzor swojego wybranego biometryka, a nastgp-
nie dostawca kazdorazowo bedzie weryfikowaé stan biometryka uzytkownika,
pordwnujac go z zapisanym wczesniej wzorem, biometryk bezsprzecznie zostanie
zakwalifikowany jako cecha uzytkownika. Cho¢ opinia EBA, na ktdrej bazuje
ten poglad, dotyczyla explicite odcisku palca, to w opinii autora, wyrazonej juz
w punkcie 3 niniejszego artykutu, poprawnym i uzasadnionym jest w tym przy-
padku rozumowanie per analogiam i rozszerzenie tej wyktadni na wszystkie bio-
metryki.

Do kwestii tej nie odniesie si¢ najprawdopodobniej przygotowywana obecnie
nowelizacja dyrektywy PSD2. Jak wskazuje EBA w opinii z 23 czerwca 2022 roku
w sprawie rewizji dyrektywy o ustugach ptatniczych (PSD2), pomimo wskazania
na wiele aspektow obecnie obowiazujacej regulacji, ktore w opinii EBA powinny
zosta¢ zmienione w przypadku wdrozenia nowelizacji PSD2, Urzad w jasny spo-
sob wskazuje, iz zagadnienie silnego uwierzytelnienia uzytkownika nie wymaga
nowelizacji czy dalszego uszczegdlowienia, gdyz wydane do tej pory opinie i zale-
cenia Europejskiego Urzedu Nadzoru Bankowego mozna uznac za wystarczajace
(European Banking Authority, 2022, pkt 328). W odczuciu autora jest to stano-
wisko stuszne i uzasadnione.

Podsumowanie
— modelowy schemat silnego uwierzytelnienia uzytkownika

Przeanalizowawszy wszystkie mozliwe metody uwierzytelniania uzytkownika,
zaréwno pod katem technologicznym, prawnym, jak i z uwzglednieniem wzgle-
dow bezpieczenstwa oraz wplywu na user experience, mozliwym jest wskazanie
modelowej metody silnego uwierzytelnienia uzytkownika zgodnego z dyrektywa
PSD2 oraz prawem krajowym. Autor niniejszego artykutu postuluje o wyko-
rzystanie polaczenia weryfikacji wybranego biometryka fizycznego (na przy-
kiad odcisku palca, siatkdwki oka czy zaawansowanego skanu twarzy 3D) za
pomoca systemu informatycznego banku, co spelnialoby przestanki elementu
cechy z art. 2 ust. 26aa ustawy o ustugach ptatniczych, z weryfikacja za pomoca
oprogramowania podmiotu trzeciego, zainstalowanego na urzadzeniu, wybranej
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grupy biometrykéw behawioralnych pasywnych, co wyczerpywatoby znamiona
elementu posiadania z art. 2 ust. 26aa ustawy o uslugach ptatniczych. Zapre-
zentowana wyktadnia pozwala na spelnienie wymagan stawianych przez PSD2
w kontekscie silnego uwierzytelnienia uzytkownika przy wykorzystaniu jedynie
weryfikacji r6znych biometrykdw uzytkownika, gdyz w rozumieniu ustawy i unij-
nej dyrektywy wyczerpuja one przestanki do zakwalifikowania ich do dwoch réz-
nych kategorii, co jest warunkiem koniecznym do okreSlenia procesu uwierzytel-
niania jako silnego uwierzytelnienia uzytkownika.

W opinii autora jest to najlepszy model, gdyz biometryki wysuwaja si¢ na zde-
cydowane prowadzenie pod katem user experience, oferujac praktycznie natych-
miastowe potwierdzenie tozsamoSci uzytkownika, jednocze$nie nie wymagajac
od niego pamigtania czy posiadania jakichkolwiek elementdéw. Gwarantuja one
roOwniez co najmniej zadowalajacy poziom bezpieczenstwa, zwlaszcza biorac pod
uwage wyeliminowanie ryzyka uzycia hasta stownikowego, zapisanie hasta przez
uzytkownika w miejscu, z ktdrego moze by¢ tatwo przechwycone (na przyktad na
kartce przyklejonej do monitora lub w nieszyfrowanym pliku na pulpicie o wiele
moéwigcej nazwie ,,hasta”) czy wycieku hasta zastosowanego w wielu miejscach
oraz utraty elementu posiadania. Co wigcej, wraz z rozwojem technologii infor-
matycznych oraz sztucznej inteligencji, wspoiczynnik btedow FAR i FRR, a co za
tym idzie i EER, bedzie si¢ jeszcze diametralnie zmniejsza¢, gwarantujac poziom
bezpieczefstwa coraz blizszy ideatowi.
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