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Regulacyjne uwarunkowania
zdalnego onboardingu klienta (AML)

Streszczenie

Celem artykutu jest przedstawienie zalozen regulacyjnych z zakresu przeciwdzialania praniu
pieniedzy oraz finansowania terroryzmu (anti-money laundering; AML) dotyczacych zdalnego
onboardingu klienta przeprowadzanego przez podmioty dziatajace na rynku finansowym oraz
obecnie obowigzujacych regulacji skfadajacych si¢ zarowno z przepisow prawa, jak i stanowisk
regulatordw, ktore sg kluczowe z perspektywy sektora finansowego, w tym branzy FinTech.
W ocenie autorki artykulu regulacyjne uwarunkowania AML tworza dla sektora FinTech
szansg, ale 1 wyzwanie w zakresie tworzenia nowych rozwigzan technologicznych. W artykule
zostaly uzyte metody badawcze obejmujace analiz¢ unijnych i polskich przepiséw, w tym pro-
jektowanych zmian regulacyjnych poprzez wyktadni¢ literalng oraz celowoSciowa, jak row-
niez analize tresci publikacji wiasciwych organéw krajowych i unijnych dotyczacych zdalnego
onboardingu AML.
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Regulatory Conditions for Remote Onboarding of Customers (AML)
Abstract

The purpose of this article is to present anti-money laundering (AML) regulatory objectives
regarding remote customer onboarding carried out by financial market entities and current
regulations consisting of both law provisions and regulators’ positions, which are the key
from the perspective of the financial sector, including the FinTech industry. According to the
author, the regulatory environment of AML creates both an opportunity and a challenge for
the FinTech sector to develop new technological solutions. Research methods used in the
article involve the analysis of EU and Polish regulations, including the proposed regulatory
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changes, by literal and purposive interpretation, as well as content analysis of publications of
relevant national and EU authorities regarding AML remote onboarding.

Keywords: Remote onboarding, AML, FinTech, regulations.

Wprowadzenie

Celem artykutu jest przedstawienie zatozen regulacyjnych z zakresu przeciw-
dziatania praniu pieniedzy oraz finansowania terroryzmu (anti-money launde-
ring; AML) dotyczacych zdalnego onboardingu klienta przeprowadzanego przez
podmioty dzialajace na rynku finansowym oraz obecnie obowigzujacych regu-
lacji skfadajacych sie¢ zaréwno z przepisow prawa, jak i stanowisk regulatoréw,
ktore sa kluczowe z perspektywy sektora FinTech.

W artykule zostaly uzyte metody badawcze obejmujace analize unijnych i pol-
skich przepiséw, w tym projektowanych zmian regulacyjnych poprzez wykladnie
literalng oraz celowoSciowa, jak réwniez analize tresci publikacji wtasciwych
organow krajowych i unijnych dotyczacych zdalnego onboardingu AML.

W poszczegblnych czedciach artykutu zostaly omowione regulacyjne uwa-
runkowania zdalnego onboardingu, w tym obowigzujace ramy prawne, projek-
towane ramy prawne, oczekiwania regulacyjne wynikajace z soft law o zasiegu
zarowno krajowym, jak i unijnym, ktore razem tworza szanse, ale i wyzwanie dla
sektora FinTech w obszarze zdalnego onboardingu.

Artykut sktada si¢ z wprowadzenia oraz rozwinigcia, w ramach ktdérego
w punkcie 1. zostala omoéwiona kwestia zdalnego onboardingu z perspektywy
szansy dla sektora FinTech, ktéra wynika w duzej mierze ze skutkOw pandemii
COVID-19 oraz wyzwania zwigzanego z koniecznosci dostosowania si¢ do regula-
cyjnych oczekiwan. Kolejne punkty omawiajg regulacyjne uwarunkowania, w tym
obowigzujace ramy prawne zdalnego onboardingu (punkt 2) czy projektowane
zmiany prawne i ich wptyw na zdalny onboarding (punkt 3). Nastepnie omoéwione
zostaly oczekiwania regulacyjne wynikajace z soft law, w tym krajowe wynika-
jace z dzialalnoSci Generalnego Inspektora Informacji Finansowej (dalej GIIF)
oraz Komisji Nadzoru Finansowego (dalej KNF) oraz migdzynarodowe, giownie
unijne, zwigzane z dziatalno$cig European Supervisory Authorities (dalej ESA),
European Banking Authority (dalej EBA), Financial Action Task Force (dalej
FATF) oraz Komisji Europejskiej (dalej KE).

1. Szansa i wyzwanie dla sektora FinTech

Pandemia COVID-19 wymusita na sektorze finansowym zintensyfikowa-
nie dziatan ukierunkowanych na funkcjonowanie zdalnych modeli zawierania
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umow. Sektor finansowy stanat przed wyzwaniem stworzenia lub skorzystania
z dostarczanego z zewnatrz systemu zapewniajacego bezpieczne oraz w pelni
zgodne z wymogami i oczekiwaniami regulacyjnymi zdalne nawigzywanie relacji
z nowymi klientami (tzw. zdalny onboarding).

W rezultacie wyzwanie, przed ktdrym stanal sektor finansowy stato si¢ jed-
nocze$nie ogromng szansa dla sektora FinTech. Jak wskazuja wyniki badan
przeprowadzonych przez EBA, pandemia COVID-19 i bezpoSrednio zwigzane
z nig przejScie na korzystanie ze zdalnych rozwigzan spowodowaly szczegOlny
rozw(j branzy FinTech wia$nie w zakresie zdalnego onboardingu AML (Euro-
pean Banking Authority, 2021, 16-18). Réwniez Cambridge Centre for Alterna-
tive Finance, World Group Bank i World Economic Forum wskazaly w swoim
opracowaniu badan na temat rynku FinTech w dobie pandemii COVID-19,
ze okres pandemii znaczaco zwigkszyl wykorzystanie technologii FinTech,
poniewaz ulatwiaja one Swiadczenie ustug finansowych na odlegtos¢ (CCAF
iin., 2020, s. 8).

Pomimo sprzyjajacych okolicznosci, ktére przyczynily sie do rozwoju sek-
tora FinTech w obszarze AML, dostawcy rozwiazan technologicznych wskazuja,
ze uwarunkowania prawne sa jednym z najwi¢kszych wyzwan, ktére ograni-
czajg szersze wykorzystanie ich produktéw na rynku finansowym. Jako bariery
rozwojowe sg postrzegane w szczegolnosci zlozone i stale ewoluujace ramy
krajowych i migdzynarodowych regulacji oraz brak zharmonizowanych wymogow
regulacyjnych (CCAF i in., 2020, s. 35-36).

W kontekscie wskazanych barier, jezeli chodzi o polski rynek finansowy,
nalezy uzna¢, ze obowigzujace ramy prawne — tak krajowe, jak i europejskie —
maja charakter stosunkowo elastyczny i sa oparte na koncepcji neutralnoSci
technologicznej, dzieki czemu zdalny onboarding moze stanowic istotny obszar
rozwoju dla sektora FinTech. Jednoczesnie praktycznym utrudnieniem dla sek-
tora FinTech jest soft law, wynikajace z o wiele bardziej precyzyjnych niz prze-
pisy prawa stanowisk krajowych oraz mi¢dzynarodowych organdw regulacyjnych.
W szczegOlnosci lokalne oczekiwania regulacyjne nie sg zharmonizowane, co
stanowi utrudnienie dla sektora FinTech w kontekScie opracowywania uniwer-
salnych modeli zdalnego onboardingu.

Rowniez w publikacjach branzowych wskazuje si¢ na trudnoSci wynikajace
z braku ujednoliconego podejscia i wspdlnych ram prawnych w zakresie zdalnej
weryfikacji tozsamosci, co doprowadzito do tego, ze w poszczegOlnych krajach
pojawiaja si¢ rozne inicjatywy, ktdre maja pewne wspolne elementy, ale takze
liczne r6znice. W konsekwencji, mimo ze technologie zdalnej weryfikacji tozsa-
mosci stajg sie coraz bardziej popularne, to m.in. ujednolicenie ustawodawstwa
w poszczegodlnych krajach moze przyczynié si¢ do wzmocnienia i przyspieszenia
rozwoju zsynchronizowanych i bezpiecznych rozwigzah w zakresie zdalnej wery-
fikacji tozsamosci (Laas-Mikko i in., 2022, s. 445-446).
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Badania dotyczace wplywu pandemii Covid-19 na rynek FinTech réwniez
wskazuja na konkretne dzialania regulacyjne, ktére firmy FinTech uwazaja za
niezbedne dla swojego rozwoju w obszarze zdalnego onboardingu AML, tj. elek-
troniczny proces identyfikacji i weryfikacji klienta (e-KYC) czy uproszczone
zasady stosowania Srodkow bezpieczenistwa finansowego wobec klienta (CCAF
iin., 2020, s. 8).

Juz w 2020 r. na potrzeb¢ harmonizacji przepisow AML z zakresu zdalnego
onboardingu zwrocita uwage KE, wskazujac w komunikacie w sprawie planu dzia-
tania na rzecz kompleksowej unijnej polityki zapobiegania praniu pieni¢dzy i finan-
sowaniu terroryzmu na konieczno$¢ utatwienia korzystania z identyfikacji cyfro-
wejl. Natomiast w komunikacie w sprawie strategii dla Unii Europejskiej (UE)
w zakresie finansow cyfrowych KE wskazala, ze do 2024 r. UE powinna wdrozy¢
solidne i zharmonizowane ramy prawne umozliwiajace stosowanie interoperacyj-
nych rozwigzan w zakresie tozsamosci cyfrowej, ktore pozwolg nowym klientom
na szybki i tatwy dostep do ustug finansowych w ramach zdalnego onboardingu?.

Zmiana uwarunkowan i bedaca jej konsekwencja popularyzacja systemow
zdalnego nawigzywania relacji gospodarczych spowodowaly, ze zdalny onboar-
ding jest obecnie przedmiotem nowych wytycznych EBA wydanych 22 listopada
2022 r. (2022) oraz unijnego pakietu AML3, ktére moga znaczaco wplyna¢ na
oczekiwania sektora finansowego co do rozwigzan technologicznych wykorzysty-
wanych przy zdalnym zawieraniu umow.

2. Regulacyjne uwarunkowania zdalnego onboardingu —
obowigzujace ramy prawne

W polskim sektorze finansowym stanowigcym element unijnego systemu podsta-
wowe ramy prawne dla zdalnego onboardingu, ktore sa rowniez istotne z perspektywy
dostawcow rozwigzan Fin'lech, tworza obecnie dyrektywa Parlamentu Europejskiego
i Rady (UE) 2015/849 z dnia 20 maja 2015 r. w sprawie zapobiegania wykorzy-
stywaniu systemu finansowego do prania pieniedzy lub finansowania terroryzmu,

1 Komunikat w sprawie planu dzialania na rzecz kompleksowej unijnej polityki zapobiegania
praniu pieniedzy i finansowaniu terroryzmu, 2020/C 164/06, 13 maja 2020 r., s. 5. Pozyskano z https://
eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52020X C0513%2803%29 (pobrano:
29.03.2022).

2 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekono-
miczno-Spotecznego i Komitetu Regionéw w sprawie strategii dla UE w zakresie finanséw cyfro-
wych, COM(2020) 591, 24 wrze$nia 2020 r., s. 6. Pozyskano z https://ec.europa.eu/transparency/
documents-register/detail?ref=COM(2020)591&lang=pl (pobrano: 29.03.2022).

3 Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie przeciwdzialania korzystaniu
z systemu finansowego w celu prania pieni¢dzy lub finansowania terroryzmu, Wniosek COM/2021/420
final (20.07.2021) (EU).
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zmieniajaca rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 648/2012
i uchylajaca dyrektywe Parlamentu Europejskiego i Rady 2005/60/WE oraz dyrek-
tywe Komisji 2006/70/WE zmieniona dyrektywa Parlamentu Europejskiego i Rady
(UE) 2018/843 z dnia 30 maja 2018 r. zmieniajacg dyrektywe (UE) 2015/849 w spra-
wie zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy lub
finansowania terroryzmu oraz zmieniajaca dyrektywy 2009/138/WE i 2013/36/UE
(dalej AMLD IV) oraz implementowana w ustawie z dnia 1 marca 2018 r. o prze-
ciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu zmienionej ustawa
z dnia 30 marca 2021 r. o zmianie ustawy o przeciwdzialaniu praniu pieni¢dzy oraz
finansowaniu terroryzmu oraz niektorych innych ustaw (dalej ustawa AML).
AMLD 1V i ustawa AML zawieraja wytacznie ogdlne przepisy okreslajace obo-
wiazki zwigzane z nawigzywaniem stosunkow gospodarczych z nowymi klientami,
ktore maja zastosowanie zaréwno w przypadku fizycznej obecnosci klienta, jak
i przy wykorzystaniu zdalnych metod. W ramach og6lnych wymogdéw zwiazanych
z nawigzywaniem stosunkow gospodarczych, podmioty sektora finansowego roz-
poznaja i oceniaja poziom ryzyka prania pieni¢dzy oraz finansowania terroryzmu,
zwigzanego z danym stosunkiem gospodarczym, z klientem, w tym m.in. poprzez
okreSlenie czy klient badz jego beneficjent rzeczywisty maja status osoby zajmu-
jacej eksponowane stanowisko polityczne lub zwigzek z pafistwem trzecim wyso-
kiego ryzyka (art. 33 ust. 2 ustawy AML) oraz czy stosuja Srodki bezpieczenstwa
finansowego, takie jak: identyfikacja klienta oraz weryfikacja jego tozsamosci, iden-
tyfikacja osoby upowaznionej do dzialania w imieniu klienta oraz weryfikacja jej
tozsamosci i umocowania do dzialania w imieniu klienta, identyfikacja beneficjenta
rzeczywistego i podejmowanie uzasadnionych czynnosci w celu weryfikacji jego toz-
samosci oraz ustalenia struktury wlasnosci i kontroli, ocena stosunkow gospodar-
czych, a takze — stosownie do sytuacji — uzyskanie informacji na temat ich celu
i zamierzonego charakteru (art. 35 ust. 1 pkt 1 w zw. z art. 34 ust. 1 ustawy AML).
Chociaz przepisy z zakresu AML nie przewiduja odrebnej procedury zdal-
nego nawigzywania stosunkow gospodarczych, to zdalny onboarding zostat
bezposrednio wskazany w przepisach dotyczacych wzmozonych Srodkéw bez-
pieczenistwa finansowego. Zgodnie z art. 43 ust. 2 pkt 7 ustawy AML nawiazy-
wanie stosunkdéw gospodarczych bez fizycznej obecnosci klienta moze Swiadczy¢
o wyzszym ryzyku prania pieni¢dzy oraz finansowania terroryzmu (art. 43 ust. 2
pkt 7 ustawy AML). Regulacja ta nie ma jednak charakteru bezwzglednego,
poniewaz wyzsze ryzyko prania pieni¢dzy oraz finansowania terroryzmu wyste-
puje w przypadku zdalnych relacji, o ile nie zostato ono ograniczone, w tym przez
uzycie sSrodkow identyfikacji elektronicznej oraz ustug zaufania umozliwiajacych
identyfikacje elektroniczng w rozumieniu rozporzadzenia Parlamentu Europe;j-
skiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (dalej rozporza-



146 CZESC PIERWSZA

dzenie eIDAS). W konsekwencji sam fakt wystapienia zdalnego onboardingu
nie powoduje automatycznie przypisania relacji gospodarczej wyzszego ryzyka
i koniecznoSci zastosowania wzmozonych srodkdéw bezpieczenstwa finansowego.

W ramach zdalnego onboardingu zastosowanie majg zatem te same prze-
pisy, ktore podmioty finansowe stosuja rowniez podczas nawigzywania stosun-
koéw gospodarczych przy jednoczesnej fizycznej obecnosci dwdch stron. Niemniej
w praktyce, pomimo zastosowania tych samych ram prawnych, zdalne modele
roznig si¢ od klasycznych trybow nawigzywania stosunkéw gospodarczych. Co
wiecej, specyfika przepisow AML kreuje réwniez duza elastyczno$¢ w zakresie
tworzenia i funkcjonowania zdalnych modeli, dlatego moga si¢ one opiera¢ na
roznorodnych rozwigzaniach technologicznych.

Odwolujac sie bezposrednio do przepisdw, ktdre gwarantuja elastycznos¢ pro-
cedur onboardingowych, nalezy wskaza¢ na obowigzek stosowania srodkéw bezpie-
czenistwa finansowego, obejmujacy m.in. KYC (know your customer), czyli proce-
dure identyfikacji oraz weryfikacji (art. 35 ust. 1 pkt 1, art. 36, art. 37 ustawy AML).

W zakresie identyfikacji przepisy precyzyjnie wskazujg zakres danych, ktore
muszg by¢ pozyskane przez podmiot sektora finansowego, jednocze$nie zupetnie
nie regulujac metod ich pozyskiwania (art. 36 ustawy AML). W konsekwencji,
w przypadku zdalnego onboardingu moze to nastapi¢ np. mailowo badz poprzez
wypelnienie danych na stronie internetowe;j.

Natomiast w ramach weryfikacji majacej charakter nastepczy i polegajacej
na potwierdzeniu ustalonych danych identyfikacyjnych, podmiot sektora finan-
sowego moze wykorzysta¢ jako materiat weryfikacyjny dokument stwierdzajacy
tozsamoS$¢ osoby fizycznej, dokument zawierajacy aktualne dane z wyciagu
z wlasciwego rejestru lub inny dokument, dane lub informacje pochodzace
z wiarygodnego i niezaleznego Zrodla w tym, o ile sa dostepne, Srodki identy-
fikacji elektronicznej lub odpowiednie ustugi zaufania okreS§lone w rozporza-
dzeniu eIDAS (art. 37 ust. 1 ustawy AML). Doprecyzowujace odwotanie do
Srodkow identyfikacji elektronicznej oraz odpowiednich ustug zaufania zostalo
dodane w 2021 r. w ramach nowelizacji ustawy AML* i ma szczegélne zna-
czenie w konteks$cie modeli zdalnego onboardingu. Ze wzgledu na mozliwos¢
zastosowania jako materialu weryfikacyjnego kazdego dokumentu, danych lub
informacji pochodzacych z wiarygodnego i niezaleznego Zrodta, katalog mate-
riatow weryfikacyjnych ma charakter otwarty. Natomiast uzycie spojnika ,,lub”
w kontekScie zasad logiki oraz wyktadni literalnej pozwala m.in. na stwierdzenie,
ze wystarczajacy jest jeden material weryfikacyjny, a w przypadku oséb fizycz-
nych dokument stwierdzajacy tozsamoS$¢ nie jest obligatoryjnym materialem
weryfikacyjnym. W rezultacie nalezy uznac, ze proces dokonywania weryfikacji

4 Ustawa z dnia 30 marca 2021 r. o zmianie ustawy o przeciwdzialaniu praniu pieni¢dzy oraz
finansowaniu terroryzmu oraz niektérych innych ustaw (Dz.U. poz. 815 z pdézn. zm.).
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w zakresie doboru materiatow jest odformalizowany i pozwala na stosunkowo
duza dowolno§¢ w ramach ksztattowania modelu onboardingowego.

Opisana powyzej elastyczno$§¢ weryfikacji jest rowniez odzwierciedleniem
wynikajacej z przepisow AML zasady risk based approach, ktora pozwala na
stosowanie srodkdw bezpieczenistwa finansowego w zakresie i z intensywnoscia
uwzgledniajaca rozpoznane ryzyko prania pieni¢dzy oraz finansowania terrory-
zmu (art. 33 ust. 3 ustawy AML). Przyjmuje si¢, ze zasada ta nie ma zastosowa-
nia do identyfikacji, poniewaz ustawa AML wskazuje minimalny katalog danych,
ktorych pozyskanie ma charakter obligatoryjny. Ma ona natomiast szczegolne
znaczenie w procesie weryfikacji, poniewaz umozliwia dobor materiatow weryfi-
kacyjnych oraz zakres danych podlegajacych weryfikacji w zaleznosci od rozpo-
znanego ryzyka prania pieni¢dzy oraz finansowania terroryzmu.

3. Regulacy{'ne uwarunkowania - (frojektowane Zmiany prawne
i ich wplyw na zdalny onboarding

Natomiast w kontekscie procedowanych obecnie zmian prawnych oraz zdal-
nego onboardingu nalezy zwr6ci¢ uwage na projekt rozporzadzenia Parlamentu
Europejskiego i Rady w sprawie przeciwdziatania korzystaniu z systemu finan-
sowego w celu prania pieniedzy lub finansowania terroryzmu, 2021/0239. Pro-
jekt dotyczy m.in. zasad stosowania srodkOw bezpieczenstwa finansowego wobec
klienta w przypadkach zdalnego onboardingu, ktére sa spdjne z proponowang
przez KE zmiang rozporzadzenia eIDAS w odniesieniu do ram europejskiej toz-
samosci cyfrowej, w tym europejskich portfeli tozsamosci cyfrowej i odpowied-
nich ustug zaufania. W projektowanych rozporzadzeniu AML zawarta jest rOw-
niez kompetencja do wydania regulacyjnych standardow technicznych, ktére maja
umozliwi¢ uczestnikom rynku finansowego opracowanie bezpiecznych, dostep-
nych i innowacyjnych Srodkow weryfikacji tozsamosci klientow i przeprowadzania
analizy klienta, rowniez zdalnie, przy jednoczesnym poszanowaniu zasady neu-
tralnosci technologicznej. Ponadto w kontekScie omowionych powyzej, obecnie
obowigzujacych, regulacji dotyczacych zasad weryfikacji danych, nalezy wskazac
na projektowany art. 18 ust. 4 rozporzadzenia AML, ktory postuguje si¢ koniunk-
cja i w konsekwencji przewiduje konieczno$¢ stosowania co najmniej dwoch
materialéow weryfikacyjnych, w tym dokumentu tozsamosSci, paszportu lub jego
odpowiednika. Wyktadnia literalna tego przepisu pozwala jednak jednocze$nie
na przyjecie, ze wykorzystanie do weryfikacji tozsamosci Srodkéw identyfikacji
elektronicznej i odpowiednich ustug zaufania z rozporzadzenia eIDAS zastepuje
weryfikacje w oparciu o dokument tozsamosci, paszport lub jego odpowiednik
oraz informacje z wiarygodnych i niezaleznych Zrddel, do ktorych dostep uzy-
skano bezposrednio lub ktdre zostaly dostarczone przez klienta.
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4. Oczekiwania regulacyjne wynikajace z soft law

Pomimo stosunkowo elastycznych ram prawnych, problematyczne z per-
spektywy tworzenia onboardingowych rozwigzan technologicznych jest w prak-
tyce sprostanie bardziej precyzyjnym oczekiwaniom regulacyjnym wynikajacym
z soft law.

4.1. Krajowe oczekiwania regulacyjne

Z perspektywy polskiego sektora finansowego szczegdlnie istotne sa wytyczne
i komunikat GIIF® oraz stanowiska Urzedu KNF (dalej UKNF)°. Chociaz nie
maja one charakteru bezwzglednie wigzacego, tak jak przepisy prawa, to majac
na uwadze, ze podmioty sektora finansowego podlegaja nadzorowi, to w prak-
tyce zapewniajg zgodnos¢ swojej dziatalnoSci réwniez z soft law, traktujac je na
rowni z powszechnie obowigzujacym prawem.

Zarowno GIIE jak i UKNF podkreSlaja, ze w zakresie weryfikowania tozsa-
mosci klienta bez jego fizycznej obecnoSci instrumentami najbardziej bezpiecz-
nymi w zastosowaniu sg Srodki identyfikacji elektronicznej, o ktorych mowa
w rozporzadzeniu eIDAS, w tym w szczegolnoSci kwalifikowany podpis elektro-
niczny. Podejscie to jest spojne z zatozeniami ustawodawcy, ktory bezpoSrednio
w art. 43 ustawy AML wskazal na ograniczanie ryzyka prania pieni¢dzy i finan-
sowania terroryzmu poprzez zastosowanie Srodkow identyfikacji elektronicznej
oraz ustug zaufania umozliwiajacych identyfikacje elektroniczng w rozumieniu
rozporzadzenia eIDAS oraz doprecyzowal w ostatniej nowelizacji ustawy AML
katalog materiatow weryfikacyjnych zawarty w art. 37 ust. 1 ustawy AML wska-

5 Wytyczne z dnia 22 sierpnia 2018 r. w sprawie identyfikacji klienta instytucji obowigzanej
i weryfikacji jego tozsamosci w sytuacji braku jego fizycznej obecnosci. Pozyskano z: https://mf-
-arch2.mf.gov.pl/web/bip/ministerstwo-finansow/dzialalnosc/giif/komunikaty/-/asset_publisher/SKnM/
content/id/6480692 (20 marca. 2022); Komunikat nr 4 z dnia 18 kwietnia 2019 r. w sprawie
korekty komunikatu Generalnego Inspektora Informacji Finansowej z dnia 22 sierpnia 2018 r.
w sprawie identyfikacji klienta instytucji obowiazanej i weryfikacji jego tozsamoSci. Pozyskano
z: https://www.gov.pl/web/finanse/komunikat-nr-4-w-sprawie-korekty-komunikatu-generalnego-
inspektora-informacji-finansowej-z-dnia-22-sierpnia-2018-r-w-sprawie-identyfikacji-klienta-instytucji-
obowiazanej-i-weryfikacji-jego-tozsamosci (pobrano: 20.03.2022).

6 Stanowisko z dnia 5 czerwca 2019 r. dotyczace identyfikacji klienta i weryfikacji jego toz-
samosci w bankach oraz oddziatach instytucji kredytowych w oparciu o metode wideoweryfikacji.
Pozyskano z: https://www.knf.gov.pl/knf/pl/komponenty/img/Stanowisko_UKNF_dot_identyfika-
¢ji_klienta_i_weryfikacji_jego_tozsamosci_w_bankach_oraz_oddzialach_instytucji_kredytowych w_
oparciu_o_metode_wideoweryfikacji_66066.pdf> (pobrano: 29.03.2022); Stanowisko z dnia 3 marca
2022 r. dotyczace identyfikacji klienta instytucjonalnegol i weryfikacji jego tozsamosci w sektorze
finansowym podlegajacym nadzorowi Komisji Nadzoru Finansowego w oparciu o metod¢ wideowe-
ryfikacji. Pozyskano z: https://www.knf.gov.pl/knf/pl/komponenty/img/Stanowisko_UKNF_dot_wide-
oweryfikacji_klientow_instytucjonalnych.pdf (pobrano: 29.03.2022).
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zujac wprost na Srodki identyfikacji elektronicznej i odpowiednie ustugi zaufania
okre§lone w rozporzadzeniu eIDAS.

Zasadniczo zarowno UKNE, jak i GIIF bezpoSrednio odwotujg si¢ do stoso-
wania zasady risk based approach w ramach przeprowadzenia zdalnego onboar-
dingu klienta. Jednoczesnie zgodnie z oczekiwaniami GIIF oraz UKNF podmioty
sektora finansowego, przeprowadzajac zdalny onboarding, powinny stosowac
co najmniej dwa materialy weryfikacyjne, w tym w przypadku osob fizycznych
dowdd tozsamosci’, co stoi w sprzecznosci z literalnym brzmieniem art. 37 ust. 1
ustawy AML oraz wyklucza zastosowanie zasady risk based approach w tym
zakresie. Natomiast drugie stanowisko UKNF z dnia 3 marca 2022 r. wskazuje,
ze podmiot nadzorowany powinien rozwazy¢ postuzenie si¢ r6znymi materiatami
weryfikacyjnymi pochodzacymi z wiarygodnych i niezaleznych Zrddet, co teore-
tycznie mogtoby wskazywac¢ na uelastycznienie tej kwestii. Jednak we fragmen-
cie dotyczacym materialéw weryfikacyjnych dotyczacych oséb prawnych zostata
uzyta koniunkcja, co zgodnie z zasadami logiki i wykfadnig literalng wskazuje
na konieczno$¢ uzycia co najmniej dwoch materialéw weryfikacyjnych. Ponadto
w drugim stanowisku wprost zostalo wskazane, ze poprzednie stanowisko pozo-
staje nadal utrzymane, w tym w zakresie materialow weryfikacyjnych. Dodatkowo
GIIF wskazuje na konieczno$¢ doboru materialéw umozliwiajacych dokonanie
doktadnej weryfikacji tozsamoSci. Sformutowanie odwotujace do dokladne]
weryfikacji moze oznaczaé, ze zdaniem GIIF istnieje konieczno$¢ weryfikacji
wszystkich danych zebranych w ramach identyfikacji, co rowniez wykluczatoby
zastosowanie zasady risk based approach co do zakresu weryfikowanych danych.
Majac na uwadze zlozony katalog danych podlegajacych identyfikacji w przy-
padku osoby fizycznej nalezy wskaza¢, ze w ramach dokiadnej weryfikacji®
w praktyce nie jest mozliwe skorzystanie wytacznie z jednego materiatu wery-
fikacyjnego. Przykladowo adres jest dana, ktora nie wystepuje obecnie wsrod
danych zawartych w dowodzie tozsamosci, dlatego UKNF wskazat, ze rachunki
za media moga stanowi¢ material umozlwiajacy weryfikacje tej informacji.

Ponadto organy stoja na stanowisku, ze istnieje konieczno$¢ minimalizowania
ryzyka zwigzanego z wprowadzeniem w btad co do prawdziwoSci materiatow wery-
fikacyjnych, np. poprzez zastosowanie dodatkowego Srodka w postaci przelewu
weryfikacyjnego z rachunku klienta (prowadzonego w innej instytucji) na rzecz
podmiotu przeprowadzajacego weryfikacje. Jednoczes$nie GIIF oraz UKNF ze
wzgledu na minimalny zakres danych osobowych zawartych w informacji o prze-
lewie jednoznacznie wskazujg na subsydiarny charakter przelewu jako materialu
weryfikacyjnego.

7 Przy czym wymaga podkreSlenia, ze prawo jazdy wedtug UKNF moze stanowi¢ wylacznie
dodatkowy material weryfikacyjny, poniewaz nie stanowi oficjalnego dokumentu tozsamosci.
8 Wytyczne z dnia 22 sierpnia 2018 r., op. cit.
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W konsekwencji nalezy stwierdzi¢, ze stanowiska regulatoroOw ograniczaja
zastosowanie zasady risk based approach zaréwno co do doboru materialéw
weryfikacyjnych, jak i zakresu danych identyfikacyjnych, ktére podlegaja wery-
fikacji, przez co znaczaco wplywaja na konstruowanie modelowych rozwiazan
technologicznych stuzacych do zawierania umoéw z klientami bez fizycznej obec-
nosci. Ma to szczeg6lnie negatywny wplyw na tworzenie rozwigzan onboardin-
gowych uwzgledniajacych aspekty biznesowe SciSle powigzane z rOwnie istotnymi
doswiadczeniami uzytkownikow (user experience).

Poza og6lnymi odniesieniami do zdalnego onboardingu stanowiska UKNF
zawierajg glownie omowienie wytycznych dotyczacych wideoweryfikacji, ktore
powinny zosta¢ uwzglednione w zdalnych rozwigzaniach opartych na takim
modelu weryfikacji. Wideoweryfikacja ma szczegblne znaczenie, poniewaz jest
jedynym modelem zdalnego zawierania relacji, ktory najbardziej odwzorowuje
tradycyjna, fizyczng obecnos¢ stron i umozliwia dokonanie oceny behawioralnej
klienta, co nie jest mozliwe w przypadku korzystania z pozostalych rozwigzan
technologicznych. Zasadniczo jednak liczne wytyczne UKNF maja charakter
uniwersalny, dlatego ze wzgleddéw ostroznosciowych powinny by¢ uwzgledniane
tez w zdalnych modelach, ktore nie zawierajg elementu wideoweryfikacji.

4.2. Miedzynarodowe oczekiwania regulacyjne

Kwestia zdalnego onboardingu stanowita dotychczas rowniez przedmiot roz-
wazanf i dziatafi na poziomie mi¢dzynarodowym, gtéwnie w obrebie Unii Euro-
pejskiej, tj. ESAY, EBAL, FATF!! oraz KE!2.

9 Opinia z dnia 23 stycznia 2018 r. w sprawie stosowania innowacyjnych rozwigzan przez insty-
tucje kredytowe i finansowe w procesie nalezytej starannosci wobec klienta, JC 2017 81. Pozyskano
z: https://esas-joint-committee.europa.eu/Publications/Opinions/Opinion%200n%20the %20use %20
of%20innovative %20solutions%20by%20credit%20and %20financial %20institutions %20(JC-2017-81).
pdf (pobrano: 29.03.2022).

10 Dokument konsultacyjny, projekt wytycznych dotyczacych korzystania z rozwigzan do zdalnego
przyjmowania klientow na podstawie art. 13 ust. 1 dyrektywy (UE) 2015/849, EBA/CP/2021/40,
10 grudnia 2021 r. Pozyskano z: <https://www.eba.europa.eu/sites/default/documents/files/docu-
ment_library/Publications/Consultations/2022/Consultation%200n%20draft%20Guidelines %20
o0n%?20the %20use %200f%20remote %20customer%20onboarding%20solutions/1025218/CP %20
on%?20draft%20GLs%200n%20remote %20customer%?20onboarding.pdf (pobrano: 29.03.2022).

11 Wytyczne dotyczace identyfikacji cyfrowej, marzec 2020 r. Pozyskano z: https://www.fatf-
-gafi.org/media/fatf/documents/recommendations/Guidance-on-Digital-Identity.pdf (29 marca
2022); Mozliwosci i wyzwania zwigzane z nowymi technologiami dla AML/CTE, lipiec 2021 r.
Pozyskano z: <https://www.fatf-gafi.org/media/fatf/documents/reports/Opportunities-Challenges-
of-New-Technologies-for-rAML-CFT.pdf (pobrano: 29.03.2022).

12 Report on existing remote on-boarding solutions in the banking sector: Assessment of risks and
associated mitigating controls, including interoperability of the remote solutions. https://www.google.
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Z perspektywy sektora FinTech istotne sa stanowiska europejskie szczego-
towo poruszajace tematyke rozwigzan technologicznych, ktore moga by¢ wyko-
rzystywane w ramach realizacji obowiazkow AML przez podmioty finansowe
dzialajace na terenie UE. W tym zakresie nalezy zwrdci¢ uwage na raport KE13,
ktory zawiera opis roznych istniejacych modeli zdalnego onboardingu wraz z ich
oceng co do zagrozen oraz sposobow ich ograniczania, a takze odnosi si¢ do per-
spektywy interoperacyjnosci i ogolnej funkcjonalnosci. Raport KE wskazuje na
bardzo szczegbdtowe aspekty, m.in. w jaki sposob nalezy weryfikowa¢ dokument
tozsamosci zarowno w sposob techniczny (np. okazywanie pod wieloma katami,
ocena hologramu), jak i poprzez walidacje w odpowiednich bazach danych.
Dodatkowo KE zwraca uwage chociazby na konieczno$¢ przeprowadzenia testu
zywotnosci (proof of liveness), np. poprzez wymdg poruszania przez klienta gtowa
od lewej do prawej podczas nagrywania wideo selfie oraz zmian¢ wyrazu twarzy,
co ma zapewni¢, ze osoba, z ktOra nawigzywana jest relacja jest zywa i w kon-
sekwencji ograniczy¢ ryzyko spoofingu polegajacego na wykorzystaniu zdjecia,
filmu, maski lub innego substytutu twarzy klienta. Natomiast w zakresie stan-
dardow technologicznych KE wskazuje na konieczno$¢ korzystania z rozwigzan
posiadajacych uznane standardy rynkowe (np. ISO). Réwniez FATF opublikowat
w 2021 r. specjalne opracowanie na temat szans i wyzwan zwigzanych z nowymi
technologiami w obszarze AMLI!4, ktére ma na celu podniesienie §wiadomosci
o istotnych postepach w zakresie innowacji konkretnych rozwigzan oraz zawiera
ocen¢ utrzymujacych si¢ wyzwan i przeszkod w ich wdrazaniu. Zdaniem FATF
wiele wyzwan wynika z istniejacych ograniczen regulacyjnych, takich jak dotych-
czasowe systemy zgodnosci z przepisami AML oraz tradycyjne ramy regulacyjne
i mechanizmy nadzoru. Z przeprowadzonych przez FATF badan wynika rowniez,
ze zauwazalna jest na rynku potrzeba wyraznego wsparcia ze strony wtasciwych
organow krajowych, co zwigkszytoby zainteresowanie, liczb¢ inwestycji i zaufa-
nie do nowych technologii.

Wydaje si¢, ze obecnie najistotniejsze znaczenie w UE w zakresie zdalnego
onboardingu zaréwno dla podmiotéow sektora finansowego, jak i dla branzy

com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwiyw9OEx
K37AhVCmosKHWkxB0Y QFnoECBMQAQ&url=https%3A%?2F %2Fec.europa.eu%2Finfo%2Fsi-
tes%2Fdefault%2Ffiles%2Fbusiness_economy_euro%2Fbanking_and_finance %2Fdocuments%-
2Freport-on-existing-remote-on-boarding-solutions-in-the-banking-sector-december2019_en.pdf&us-
g=A0vVaw2JOVSsKzdz2U4h02_ptuW]J.

13 Tbidem.

14 Opportunities and Challenges of New Technologies for AML/CFT. Pozyskano z: https://www.
fatf-gafi.org/publications/fatfrecommendations/documents/opportunities-challenges-new-technologies-
aml-cft.html (pobrano: 29.03.2022).
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FinTech, maja opublikowane przez EBA (2022) wytycznelS. Dzialania EBA w tym
zakresie sa odpowiedzig na wniosek KE realizujacej zatozenia strategii dla UE
w zakresie finansoéw cyfrowych. Zdaniem KE przepisy dotyczace srodkoéw bezpie-
czenstwa finansowego zawarte w AMLD IV nie zapewniaja wystarczajacej jasnoSci
i zbieznoSci w zakresie tego co jest, a co nie jest dozwolone w kontekscie zdalnym
i cyfrowym, czego rezultatem sg rozbiezne w skali europejskiej oczekiwania orga-
néw nadzoru oraz dziatania podejmowane przez podmioty sektora finansowego
w celu zapewnienia zgodnosci. EBA w swoich pracach potwierdza, ze panstwa
cztonkowskie majg r6zne poglady na temat tego, co jest dopuszczalne w odnie-
sieniu do zdalnego onboardingu klientow, a rozbieznosci te moga stanowic prze-
szkod¢ we wspieraniu innowacji. EBA zauwaza réwniez, ze roSnie niezawodno§¢
rozwigzan technologicznych stuzacych do identyfikacji i weryfikacji czy klient jest
osoba, za ktorg sie podaje, aczkolwiek podkresla tez potrzebe zapewnienia, aby
podmioty sektora finansowego wprowadzily zabezpieczenia ograniczajace ryzyko
prania pieniedzy oraz finansowania terroryzmu oraz ryzyko oszustw polegajacych
na podszywaniu si¢ pod inne osoby. W konsekwencji wytyczne EBA maja na celu
okreslenie wspoOlnych standardow UE w zakresie opracowywania i wdrazania
solidnych, uwzgledniajacych ryzyko procesdéw stosowania Srodkdéw bezpieczefistwa
finansowego w kontekscie zdalnego onboardingu. Wytyczne okreslaja kroki, jakie
podmioty sektora finansowego powinny podjaé przy wyborze narzedzi do zdalnego
przyjmowania klientow, a takze czynnosci, jakie powinny podjaé, aby upewnic sie,
ze wybrane narzedzie jest odpowiednie i rzetelne w ramach biezacego stosowania
oraz ze pozwala im skutecznie wypelnia¢ ich wstepne obowiazki w zakresie Srod-
kow bezpieczenstwa finansowego. Wytyczne wprost wskazuja, ze wybor indywi-
dualnych rozwigzaf technologicznych nalezy do podmiotow sektora finansowego,
w zakresie dozwolonym przez prawo krajowe.

Podsumowanie

Podsumowujac, szeroko rozumiane regulacyjne uwarunkowania zdalnego
onboardingu obejmujace zarowno obowigzujace regulacje prawne, jak i regu-
lacyjne stanowiska organdéw przybierajace m.in. formy stanowisk, wytycznych
(soft law), stanowig ramy dziatalnoSci podmiotow sektora finansowego, ktore

15 PaperFinal Report. Draft Guidelines on the use of Remote Customer Onboarding Solutions
under Article 13(1) of Directive (EU) 2015/849. (EBA/GLCP/20221/1540). Pozyskano z: https://
www.eba.europa.eu/sites/default/documents/files/document_library/Publications/Guidelines/2022/
EBA-GL-2022-15%20GL%200n%?20remote %20customer%20onboarding/1043884/Guidelines %20
on%?20the%20use %200f%20Remote%20Customer%200nboarding%20Solutions.pdf (pobrano:
29.03.2022).
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jednocze$nie determinuja tworzenie rozwiazan technologicznych przez sektor
FinTech. Chociaz z przeprowadzonych i omdwionych w artykule badan wynika,
ze regulacyjne wymogi uznawane sa za wyzwanie, a wrecz przeszkode w two-
rzeniu modeli onboardingowych badz ich elementow, to nalezy podkresli¢, ze
jednoczesnie dzigki swojej elastycznoSci i oparciu na zasadzie neutralnosci tech-
nologicznej umozliwiajg branzy FinTech skorzystanie z szansy na zaspokojenie
zapotrzebowania podmiotow finansowych w tym obszarze. Zapotrzebowanie
obejmuje nie tylko implementacje, lecz takze biezace korzystanie z rozwiagzan
onboardingowych, ktére w zwiazku z ciagle ewoluujacymi ramami regulacyj-
nymi, postepem technologicznym oraz zmieniajaca sie rzeczywistoScia nie moga
zostaé zaspokojone jednorazowo, co gwarantuje sektorowi FinTech diugofalowg
mozliwos¢ korzystania z szans wystepujacych w obszarze AML.
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